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1. Allgemein

1.1 Kurzinformation

PiSA sales bietet umfassenden Datenschutz durch ein Konzept zur Vergabe von Rechten an
Benutzergruppen. Die Benutzer- und Gruppenverwaltung erlaubt das Anlegen von Gruppen,
Gruppenhierarchien und Benutzern sowie deren Zuordnung zu Gruppen. Der Zugriff von
Gruppen auf Daten wird Gber Gruppenzugriffsschliissel gesteuert, die in Access-Listen
verwaltet sind. Access-Listen lassen sich fir Klassen, Datensatze, Felder und Funktionen
definieren. Dadurch kann der Datenbestand der Anwendung durch Zugriffsbeschrankungen
fur komplexe, wie auch fir einzelne Objekte geschutzt werden.

Das PiSA sales-Zugriffskonzept unterstitzt die Vererbung des Zugriffs Gibergeordneter
Objekte (Projekt) auf untergeordnete Objekte (Aktivitaten usw.). Damit kann die globale
Zugriffssteuerung grundsatzlich vom ibergeordneten Projekt ausgehen.

Zusatzlich wird das Zugriffskonzept dadurch erweitert, dass in der Prozessdefinition der
Zugriff auf ibergeordnete Objekte statusabhangig definiert werden kann. Einhergehend
damit ist ein Rollenkonzept implementiert, mit dem Zugriffsberechtigungen auf Projekte
status- und vorgangsbezogen gesteuert werden kdénnen.

An untergeordneten Objekten (Aktivitdten) kann eine Zugriffserweiterung erfolgen, damit
projektfremde Personen nach Uberschreiben des vererbten Projekt-Zugriffs weiterhin auf
Aktivitaten des Projektes zugreifen kénnen.

1.2 Standard-Datensatz-Zugriff

Das Projekt verfugt wie alle Objekte Uber eine eigene Accessliste, die definiert, welchen
Zugriff welcher Benutzer auf das Objekt hat. Dabei sind im PiSA sales Standard zunéchst
keine Einschrankungen vorgesehen (WELT = Léschen)

Der Recordzugriff definiert grundsatzlich den Zugriff auf die Stammdaten des Projektes und
kann Benutzer- und Gruppenspezifisch Uber Variable als Standard-Datensatz-Zugriff
definiert werden (PSA ... PSC_ACC). Hierbei wird explizit Gber Schlussel (R; W; D) der
Standard-Zugriff festgelegt.
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2. Vererbung des Zugriffs auf untergeordnete Objekte

Die Beziehungsdaten an einem Projekt unter den bekannten Reitern mit Listen (Aktivitaten,
Kontakte usw.) verfligen Uber einen eigenen Standard-Zugriff gegeniiber dem Projekt.
Dieser Mechanismus beeinflusst den Zugriff der Kontakte aus den Beziehungen auf das
Projekt, z.B. die Lese- und Schreibberechtigungen.

Aus diesem Grund kann der Zugriff des Projektes auf die untergeordneten Objekte vererbt
werden.

2.1 Ubernahme des Zugriffs auf Beziehungen
Die Vererbung im PiSA sales Standard erfolgt grundséatzlich:

+ vom Projekt auf die Aktivitat bzw.
+ vom Kontakt auf die Aktivitat

Der Zugriff vom Kontakt auf die Aktivitat wird aber nur standardmaRig vererbt, wenn diese
NICHT einem Projekt zugeordnet ist. Anderenfalls gewinnt der Zugriff des Projektes.
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Der Standard-Zugriff ist immer im Recordzugriff am Projekt definiert (Standard-Datensatz-
Zugriff). Er wird per Variable als Default bereitgestellt (PSA ... PSC_ACC) und kann
natirlich vom EIGENTUMER auch direkt gesetzt werden.

Mit Vererbung des Zugriffs des Ubergeordneten Objektes (Projekt), werden die Zugriffsrechte
auf untergeordnete Objekte von dem lbergeordneten Objekt abhangig gemacht.

Das geschieht in PiSA sales automatisch, wenn die Variable: CPY_PSC_ACC_ASS 0BJ
auf aktiv (y) gesetzt ist und wenn ein Objekt einem Vorgang untergeordnet wird. Dabei ist es
unerheblich, ob das Objekt am Projekt neu erstellt oder Uber Beziehungsattribute mit dem
Projekt verknipft ist.

Projektfremde Kontakte unterliegen somit dem Zugriff des Projektes, auch wenn Sie in den
einem Projekt zugeordneten Aktivitaten eigene Rechte haben.
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21.1 Temporare Zugriffsrechte

An Aktivitaten wird der Zugriff auf das Projekt am Zusténdigen der Aktivitdt geprift. Mit
Delegieren einer dem Projekt zugeordneten Aktivitat an eine projektfremde Person kann der
Zugriff auf die Aktivitdt temporar gewahrt werden (... Wollen Sie diesem Kontakt
Schreibrecht gewahren?). Damit kann der Zustdndige die einem Projekt zugeordnete
Aktivitat bearbeiten.

Hinweis:

Aber mit Statuswechsel des Projektes wird dieser Zugriff auf die Aktivitat wieder vom Projekt-
Zugriff Uberschrieben. Diesem Umstand wird durch das Rollenkonzept am Projekt bzw. derm
erweiterten Zugriff an Aktivitditen Rechnung getragen.

2.1.2 Zugriffsrechte uber Rollen

Mit Vererbung des Zugriffs vom Projekt auf die Aktivitdt konnen rollenbasierte Zugriffsrechte
gewahrt werden. Damit ist es mdglich, projektfremde Personen in die Kontaktbeziehung des
Projektes aufzunehmen und ihnen Zugriffsrechte einer definierten Rolle zuzuweisen. So
konnen Zustéandige an Aktivitditen die Zugriffsrechte der ihnen zugewiesenen Rolle
wahrnehmen und ihre Aktivitaten im Projekt bearbeiten.

Die Rollen im Projekt basieren auf Benutzergruppen (Placeholder), die im Projekt definierte
Zugriffsrechte haben (z.B. * COMMERCIAL_AGENT ***),

(z.B. Angebot)

ACL

Schreiben:
Comm. Agent

Personen- Benutzer
Kontakte
rolle Gruppen

| l Kfm. |
Schultz Bearbeiter Comm, Agent

Hinweis:

Interne Kontakte haben ggf. eigene Zugriffsrechte. Wenn Sie einem Kontakt eine Rolle im
Vorgang zuweisen, sorgt PiSA sales dafir, dass der Zugriff des Vorganges auf die reelle
Person erweitert wird. Das bedeutet: dieser Kontakt wird in die Accessliste des Vorgangs
aufgenommen. Aber mit der Konsequenz, dass ein einmal vergebenes Recht an einem
Vorgang nicht automatisch wieder verschwindet, wenn der interne Kontakt die Rolle
wechselt, gar keine Rolle mehr im Vorgang hat bzw. dem Vorgang nicht mehr zugeordnet ist.

Wenn die Rechte/Rollen nun irgendwann wieder entzogen werden sollen, muss das explizit
manuell im Zugriffsdialog des Projektes erfolgen.
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2.1.3 Statusabhangige Zugriffe

Mit Vererbung des Zugriffs vom Projekt auf die Aktivitat kbnnen am Prozess statusabhangige
Zugriffsrechte definiert werden.

Diese Zugriffsrechte ziehen unabhangig vom Projektzugriff, wenn dieser Status am Projekt
gesetzt wird.

Fur den Zugriff kann R (read) und D (delete) gesetzt werden. Dabei kdnnen z.B. auch die
sogenannten Platzhalter-Gruppen (Rollen) mit Rechten bedacht werden. In Kombination mit
dem Schlissel D oder R kann eine Platzhalter-Gruppe angegeben werden, welche die
entsprechenden Rechte durch den betreffenden Status bekommt.

Hinweis:

Sobald Zugriffsrechte Uber den Status am Prozess definiert werden ist der definierte
Standard-Projektzugriff nicht mehr glltig. Die Zugriffe werden dann immer uGber die
Prozessdefinition geregelt.

Der Vorteil hier ist, dass im Gegensatz zur Vergabe von Rollen im Projekt das vergebene
Recht beim Statuswechsel automatisch wieder entzogen wird. Da die Zugriffe direkt am
Prozess definiert sind, werden die Rechte mit Statuswechsel aus der Prozessdefinition
Uberschrieben.

2.2 Erweiterung des Aktivitaten-Zugriffs (Customizing)

Aktivitaten, die den Zugriff eines Projektes geerbt haben, verfigen neben dem Standard-
Datensatz-Zugriff Gber ein zusatzliches Attribut ,Zugriffskennung®. Damit wird gewahrleistet,
dass der Zugriff auf Aktivitaten unabhangig von Rollenkonzept und statusabhangigem Zugriff
in einem Projekt gesteuert werden kann.

Zugriff

JOJeKl .

Statuswechsel

v

Con... 1
Aktivitat Con... 2

—»| Aktivitat-Zugriff [~ | erw. Zugriffsken- Con... n
N 7

Konkatenation
e Gé-

© PiSA sales GmbH, www.pisasales.de, 04/2011, D-11-112983, VO 6/7




sales

ll.
" PiSA

Wird einer projektbezogenen Aktivitat eine projektfremde Person hinzugefligt, so wird der
Personenschlissel in die Zugriffskennung eingetragen.

Wird dem Projekt eine weitere Person hinzugefligt und der neue Projektzugriff vererbt, dann
wird bei Uberschreiben des Aktivitaten-Zugriffs (z.B. Statuswechsel am Projekt) der zu
vererbende Projektzugriff mit den Personen, die in der Zugriffskennung der Projektaktivitaten
eingetragen sind, konkateniert.

Somit sind Zugriffsrechte nicht mehr temporar sondern der Zugriff fur projektfremde
Personen auf Aktivitaten bleibt trotz Vererben bzw. Uberschreiben des Aktivitaten-Zugriffs
gewahrleistet
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