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Google - Einrichtung eines Dienstkontos fiir die PiSA sales Kopplung

Ab PiSA sales Version 7.3 wird die servergetriebene Synchronisation von E-Mails und Terminen in Google
unterstitzt. Daflir wird Google G Suite verwendet.

Da es sich hierbei um webbasierte Dienste handelt, konnen damit E-Mails und Termine auch auf anderen
Plattformen (z.B. Mac) mit PiSA sales synchronisiert werden.

Grundsatzlich werden E-Mails, die synchronisiert werden sollen, als ,,PiSAsales” gelabelt. Das Label muss in
GMail in den Einstellungen zunachst angelegt werden (exakte Schreibweise beachten).

Neues Label

Geben Sie einen neuen Labelnamen ein:
|P\SAsaIes

[ Label einordnen unter:

Soll ein anderes Postfach zum Synchronisieren verwendet werden (z.B. ,,Support“), so ist es in Google als
Postfach (bzw. Benutzer, z.B. support@ihrewebseite.de) und in PiSA sales als entsprechender Groupware-
Benutzer anzulegen.

Die Synchronisation erfolgt nur Giber Job. In Google ist eine manuelle Synchronisation nicht moéglich, da Google
den Zugriff auf die Schnittstelle und damit den Einbau applikationsspezifischer Funktionen (Buttons) gesperrt
hat.

Uber Umgebungsvariable PSA_EMA_IMP_GGL, Werte: MOD:=LBL/ALL (gelabelte oder alle E-Mails importieren)
TIM:=Anzahl Tage in der Vergangenheit (-1 oder leer steht fir keine Einschrankung in die Vergangenheit,
gemeint ist das Eingangsdatum der E-Mail) kdnnen die GMail-Import Einstellung angepasst werden.

Voraussetzungen

Voraussetzung fiir die Einrichtung eines Google-Dienstkontos (Service Account), wie es fiir die PiSA sales
Google-Kopplung bendtigt wird, sind

+ ein G Suite-Konto fiir Unternehmen mit einer Doméne, die alle User enthilt, die die PiSA sales Kopplung

verwenden sollen,
+  der Zugriff auf die Google Cloud Plattform und die Google Admin Console.
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Hinweis: Google hat zwischenzeitlich das Administrations-Interface geandert, was immer wieder vorkommt.
Die hier abgebildeten Screenshots entsprechen nicht dem tatsdchlichen Aussehen und kénnen "irritierend"
bei der Vorgehensweise wirken. Wir werden in Kiirze aktuelle Screenshots einarbeiten.

Einrichtung eines neuen Projekts

Melden Sie sich mit lhrem User in der Google Cloud Plattform an (dafir reicht ein normaler User). Erstellen Sie
ein neues Projekt (,,+“) fuir Inre Domane (hier beispielhaft , pisademo.de”):

Auswahlen

pisademade

Adtuel Gesamt

Name n

) pissdemode 605963568262

ABBRECHEN ~ OFFNEN

Google Cloud Platform Q

Neues Projekt

© Ihr Kontingent umfasst noch 12 Prajekte. Weitere Informationen.

Projektname

My Project 6714

Die Projekt-1D |autet: sodium-woodland-200009 Bearbeiten

Organisation

pisademo.de

@ Sie haben sich unter einem verwalteten Konto angemeldet. Ihr
Domainadministrator kann auf Projekte zugreifen, Projekte andern oder
Projekte sperren, die Sie mit diesem Konto erstellt haben. Wenn Sie nicht
méchten, dass Ihr Domainadministrator auf Ihre Projekte zugreift,
melden Sie sich ab und erstellen ein Projekt unter einem nicht
verwalteten Google-Konto. Weitere Informationen finden Sie in der
Datenschutzerklarung von Google.

SECIENN  Abbrechen

Vergeben Sie einen Namen fir lhr Projekt, z.B. ,,PiSA Google“. Klicken Sie auf Erstellen.

Erstellung eines Dienstkontos

Wahlen Sie nun oben unter Projekt auswdhlen lhr neues Projekt aus.
Achtung: Die Domain muss dafiir ausgewahlt sein.

Im Menupunkt IAM & admin -> Service accounts erstellen Sie nun ein neues Dienstkonto.
Achtung: Die domainweite G Suite-Delegation muss dabei unbedingt aktiviert sein:
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€)>C e @ @ nitpsy//console.cloud.google.com/ia

/serviceaccounts/projectiproject= mineral-concord-2000088authuser= 08t

Dienstkonto erstellen

Rolle.
Rolle wahien M

com C

 Neuen privaten
Lt eine Datei herunte, e den privaten Sehissel enthit Da der Schissel bei
Verust et mederergesielt werden kann, zaifen S die Datel sn enen aicheren
o speichem

Schlasseltyp
JSON
Empfobien

e P12
Fir Abwariskompatbilitat mit Code im P12-Farmat

' Domamwedte G Suite-Delegation aktivieren
Ermbgecht che Ausocisierung dieses Diensthantos fis den Zugeif suf de gesamien
G Nutzer

Meh erfanren

© Um die Einstellungen fur die G Surte-Domain zu andem, ist es
erforderlich, den Produktnamen fiir den OAuth-

Zustimmungsbildschirm.

Produkiname fur den Zustimmungsbildschirm
[ PshKoppiund

ABBRECHEN ~ ERSTELLEN  ZUSTIMMUNGSBILDSCHIRM KONFIGURIEREN

Klicken Sie auf Erstellen. Dieses neu erstellte Dienstkonto taucht nun in der Ubersicht auf. Falls die
Schlisseldatei (*.p12) nicht automatisch heruntergeladen wurde, laden Sie diese rechts tber die drei Punkte ->
Create key herunter. Diese Datei wird fir die spatere Authentifizierung durch den PiSA sales Applikationsserver
bendtigt und muss PiSA sales bereitgestellt werden.

Google Cloud Platfo

@

1AM & Verwaltung Dienstkonten DIENSTKONTO ERSTELLEN 2 BERECHTIGUNGEN

1AM Dienstkonten fiir Projekt "PiSA Google”

Kontingente Googh Clos wie b Code, der auf Comp . in App E ot b von Goaghe ausgefUrt wird. Mehw erfahren

Dienstkanten
Labels Mame des Dueasthonts

pr—. Datum ger Schlosaclerstellung  Opsnen

Bcihd Ted SbeiDae 069505 babes 14207418286 § 03042008 bu

Datenschutz & Sicherhwit de. Clienti0 aufrufen

Emstallungen

Verschigsselungsschidssel

H e & s € i D 8

Identity-Aware Proxy

Rollen

Uber den Link View Client ID erhalten Sie die Client-ID, welche fiir den vierten Schritt benétigt wird.
Aktivierung der APIs

Im Menipunkt APIs and Services -> Library suchen Sie nun nacheinander die APIs ,Gmail API, ,Google Calendar
API“, ,Google Drive API“ und ,,Admin SDK“ (fiir die Ressourcenverwaltung) und aktivieren diese.

Wichtig: Oben muss dabei das richtige Projekt ausgewdhlt sein!
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ud Platform

Willkemmen bei der neuen API-Bibliothek
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< API-Bibliothek

Google Calendar API

Google

Integrate with Google Calendar using the Calendar API.
AKTIVIEREN API TESTEN (7

v Ubersicht
APIs & Dienste " " "

The Calendar AP lets you display, create and modify calendar events as well as work with many other calendar-
Zuletzt aktualisiert related objects, such as calendars or access controls.
01.09.17,19:29

Mehr erfahren [
Kategorie
G Suite Uber Google
Dienstname Google’s mission is to organize the world's information and make it universally accessible and useful. Through
calendar- products and platforms like Search, Maps, Gmail, Android, Google Play, Chrome and YouTube, Google plays a
json.googleapis.com meaningful role in the daily lives of billions of people.

Dokumentation und Anleitungen

Get Started with the Calendar API [
Here are a few ideas for getting started with the Google Calendar API.

GalendacAPL Reference [7

Erteilung der Scopes

Damit das Dienstkonto auf die aktivierten APIs zugreifen kann, miissen die Google Scopes zugewiesen werden,
also die Bereiche, auf die zugegriffen werden kann. Dies geschieht in der Google Adminkonsole
(admin.google.com) und muss von einem Admin-User durchgefiihrt werden.

In der Adminkonsole befindet sich unter dem Meniipunkt Sicherheit -> Einstellungen der Punkt Erweiterte
Einstellungen. Hier klicken Sie auf API-Clientzugriff verwalten.
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= Google Admin Q,  Nach Nutzern, Gruppen und Einstellungen suchen, z. B. Support kontaktieren

Sicherheit

Passwortiiberwachung

Passwortstirke nach Nutzer tberwachen

API-Referenz

AP
ben

Einmalanmeldung (SSO) einrichten

Nutzerauthentifizierung fir Webanwendungen einrichten (beispiels:

~ Erweiterte Einstellungen

Authentifizierung API-Clientzugriff verwalten
Ermaglicht  den Zugriff auf durch Ar 2u stevern, die das
OAuth-Protakoll verwenden

Es 6ffnet sich eine neue Maske. In das Feld Clientname tragen Sie die zuvor erhaltende Client-ID ein. In das Feld
Ein oder mehrere API-Bereiche tragen Sie die bendtigten Scopes kommasepariert ein:

Mindestens werden bendétigt (fir Gmail):

https://www.googleapis.com/auth/gmail.labels
https://www.googleapis.com/auth/gmail.modify

Falls die Google Calendar Synchronisation ebenfalls verwendet werden soll, werden auRerdem benétigt:

https://www.googleapis.com/auth/calendar
https://www.googleapis.com/auth/drive (Google Drive fiir Terminanhange)
https://www.googleapis.com/auth/admin.directory.resource.calendar.readonly (Ressourcen-verwaltung)

Achtung: Wenn bei mindestens einem PiSA-Groupware-Benutzer die Einstellung aktiviert ist, dass Termine
synchronisiert werden, so werden die drei letzten Scopes der Liste unbedingt bendtigt, da der PiSA Google-
Connector sie bei der Authentifizierung anfordern wird! Sind diese Scopes dann nicht Giber die Google
Adminkonsole erteilt worden, so wird auch die GMail-Synchronisation fehlschlagen!

Danach klicken Sie auf Autorisieren.

Von PiSA sales benotigte Daten und Zugriffe

PiSA sales bendtigt fir die Konfiguration der Kopplung von Ihnen die folgenden Daten:

+ die ID des Dienstkontos (z.B. pisa-google@mineral-concord-200008.iam.gserviceaccount.com)

+ die generierte, heruntergeladene P12-Schliisseldatei

Zugriff auf www.googleapis.com

Es muss gewahrleistet sein, dass der PiSA sales Applikationsserver den URL www.googleapis.com erreichen
kann, da die Google API darauf zugreift. Bitte passen Sie die Firewalleinstellungen entsprechend an!
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