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Wie wahle ich betriebliche Software aus?

Anforderungen an Datensicherheit und Datenhoheit am
Beispiel von Anwendungen in der Ernahrungswirtschatft
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Das Problem

selkumu

Sind Sie fit fur neue Software?

Software-Einsatz in KMU: Der Alltag

,Mit unserem neuen
Abrechnungssystem dauert
die Erfassung von Leistungen
plétzlich viermal so lange wie
mit dem alten System.”

,Im Echtbetrieb stellte sich heraus,
dass wichtige Funktionen fehlten.
Das musste nachtraglich einge-
arbeitet werden und kostete extra.”

,Urspringlich wollten wir unser
neues Warenwirtschaftssystem
im Februar einflhren. Jetzt ist
es November und ein Ende ist
nicht abzusehen!”

—
Quelle: www.seikumu.de (A
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Digitalisierung in der Landwirtschaft

Landwirtschaft 4.0 ist auf den Hofen angekommen

Nutzen Sie digitale Anwendungen im Sinne von Landwirtschaft 4.0?

Geplant

@ Diskutiert

Im Einsatz

]
2 Basis: Alle befragten landwirtschaftlichen Betriebe (n=521) | Rundungsbedingt ergibt die Summe nicht 100% | Quelle: Bitkom Research bltkom

Quelle: Bitkom e.V., 2016
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Pioneers in IT security.

Digitalisierung in der Landwirtschaft

Abb.8 Reifegrad von Precision- bzw. Smart-Farming-Technologien

3% analoge Betriebe
keine Nutzung digitaler
Technologien

40 %
7 X
20% Leader 4 AN
i 7 30%h. . .
Smart Farming als 72 1IN N\ 36 % Einsteiger
integrierter Teil der > /20 % N S5 Einsatz digitaler

Prozesse und und IT-
Infrastruktur sowie
flexible Anpassung der
Prozesse auf Basis von
Real-Time-Informationen

e, \ Landmaschinen und

: >=7 | Nutzung der Daten
ausschlieBlich zur
Informationsgewinnung

17 % Profis 24% Experten
Precision Farming als Einsatz von Farmmanagement-
integrierter Teil der Prozesse Losungen und erste Projekte
und IT-Infrastruktur zum Einsatz von Sensorik,

Robotik oder Luftliiberwachung

Quelle: PwC-Sudie (Bovensiepen, Hombach, & Raimund, 2016)
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Digitalisierung in der Landwirtschaft

HOCHSTE STUFE DER DIGITALEN STRUKTUREN
LANDWIRTSCHAFTLICHER BETRIEBE

PR « —> Sensoren fir Feuchtig-
i keit, Temperatur, etc.

—>  Wetterkarten
> Wettervorhersagen
—>  Wetter-Applikationen
Wetterdaten-
system
Agrarmanagement-
system
A
Land- [ ‘ ‘ | Saatopti-
maschinen- < ‘ > mierungs-
system \ | system
Bewdsserungs-
: system E
—> Bodensensoren —> Leistungsdaten-
—> Bewdsserungs- bank fiir den
knoten Agrarbetrieb
—> Bewdsserungs- —> Saatdatenbank
Anwendung ~> Saatoptimierungs-
Anwendung
Quelle: Digitalpolitik Landwirtschaft (BMEL, 2017)
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Stufen der Digitalisierung

In der Landwirtschaft konnen verschiedene Stufen
der Digitalisierung unterschieden werden:

— Als erste Stufe wird die Verwendung nur eines
einzelnen ,digitalen” Produktes bezeichnet.

— Die néchste Stufe ist ein intelligenteres Produkt.
Dies konnte z. B. ein Schlepper mit verschiedenen
digitalen Steuerungen sein.

— Auf dritter Stufe steht ein intelligent vernetztes
Produkt. Hierbei wird der Schlepper mit Manage-
mentprogrammen vernetzt, die beispielsweise
verschiedene Daten empfangen und verarbeiten
konnen.

— Stufe 4 der Digitalisierung beschreibt ein digital
vernetztes Produktionssystem. Hierbei ist nicht
nur der einzelne Schlepper angebunden, sondern
auch die je nach Produktionssystem oder Arbeits-
schritt benotigten Gerite.

— Die hochste Stufe der Digitalisierung ist ein
System von Systemen, wobei unterschiedliche
Systeme miteinander kommunizieren.

"IT-Sicherheit in der Landwirtschaft" R EG ( FOOD @ Sl BB 5
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Hausaufgaben
Input Methodische Analyse Ergebnis
Unternehmensstrategie Angestrebter Nutzen Aufzubauende Digitale Roadmap
Fahigkeiten
A

Implentierte Technologien
& Systeme

alll

Vorhandene
Fahigkeiten

Gap-Analyse

Quelle: Industrie 4.0 Maturity Index (Schuh et al., 2017)
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Pioneers In IT security.

Anspruch trifft auf Wirklichkeit
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Pioneers in IT security.

Anspruch trifft auf Wirklichkeit
D
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VORBEREITUNG: Die entscheidenden Schritte y

= Warum Software einfihren? v’ Ziele definieren

= Sind wir vorbereitet? v Voraussetzungen prifen

= Was ist wichtig? v Entscheidungskriterien festlegen
= Was ist zu beachten? v Externe Anforderungen,

Standards, Best Practice

FOOD (@ SIBB ) 0
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Pioneers in IT security.

VORHER: Veranderungsmanagement starten

Uberzeugtes Auftreten

Eindeutige Erwartungshaltung

Transparenz, Dringlichkeit, Kommunikation

Partizipation

Geduld & schrittweise Veranderung

Quelle: trecker.com (BM12 Software As A solution GmbH: trecker.com, 0. J.)

ﬂ
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Pioneers in IT security.

VORHER: Veranderungsmanagement starten

Achten Sie darauf, alle wichtigen Entscheidungstrager
schon bei der Auswahl eines Anbieters einzubeziehen.

Treten Sie geschlossen und entschlossen auf, um ernst
genommen zu werden.

Quelle: trecker.com (BM12 Software As A solution GmbH: trecker.com, 0. J.)
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Pioneers In IT security.

VORHER: Veranderungsmanagement starten

Klare Erwartungen:
Legen Sie offen, was Sie von lhren Mitarbeitern und dem
Projekt erwarten. So beugen Sie Missverstandnissen vor!

Projektplan:

Prasentieren Sie lhren Mitarbeitern zudem einen
Projektplan mit Meilensteinen und Zeitfenstern. Das
verschafft Orientierung wahrend des Wandelprozesses.

Quelle: trecker.com (BM12 Software As A solution GmbH: trecker.com, 0. J.)
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Pioneers In IT security.

VORHER: Veranderungsmanagement starten

Sie sind gut beraten, wenn Sie:

lhre Mitarbeiter frihzeitig uber die geplante Veranderung
informieren

ein Team-Meeting oder personliche Gesprache fuhren, um
offen uber die Erwartungen, Vorbehalte und Angste zu
sprechen

die Dringlichkeit der VVeranderung vermitteln

den Nutzen fur jeden Einzelnen aufzeigen

Quelle: trecker.com (BM12 Software As A solution GmbH: trecker.com, 0. J.)
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VORBEREITUNG: Die entscheidenden Schritte

= \Warum Software einfihren? v' Ziele definieren
v’ Bedarfe ermitteln
v Mehrwerte zeigen

v' Stakeholder einbeziehen
(inkl. Nutzer)

FOOD (@ SIBB )

)O)U

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft"

Pioneers in IT security.



b | EYTeleTrusT

Pioneers In IT security.
Ziele definieren und Vorgehensweisen festlegen ’

DIE DIGITAL ROADMAP

Die Digital Roadmap ist ein fortlaufender und iterativer
Prozess in vier Phasen.

1\

BESTANDS-
AUFNAHME

® % o

INTEGRATION INS .
TAGESGESCHAFT

PILOTPROJEKTE

3 )

DIGITALER
REIFEPLAN

Quelle: Haselbauer (2016). www.handbuch-digitalisierung.de
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Pioneers in IT security.

Erfolgsmessung vorbereiten

Information
Quality

System
Quality

Satisfaction

Individual
Impact

Organization
al Impact

Quelle: (Sedera, Gable, & Chan, 2003)
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Pioneers in IT security.

Ziele

Ressourceneffektivitit und -effizienz varhanden geplant

(Energie und Rohstoffe)

? Bemerkung

ja nein ja nein

1. Reduktion von Rohstoffen

Die Reduktion, die Einschrankung des Verbrauches von Rohstoffen, ist
ein erklartes Ziel des Unternehmens. Das gilt besonders fiir teure oder
seltene Rohstoffe. Aber auch die Sammlung und Trennung von ,Ab-
fillen” und die Uberpriifung ihrer Wiederverwendbarkeit steht im
Fokus. Um das zu erreichen gibt es Projekte, Arbeitsgruppen, externe
Beratung, ...

Um diese Ziele zu unterstiitzen, werden ,,smarte” Technologien ge-
nutzt.

2. Reduktion von Energieverbrauch

Die Reduktion, die Einschrdankung des Verbrauches von Energie, ist ein
erklartes Ziel des Unternehmens. Es werden alternative, eigene Ener-
gieversorgungen in Betracht gezogen. Um das zu erreichen gibt es Pro-
jekte, Arbeitsgruppen, externe Beratung, ...

Es werden ,,smarte” Technologien genutzt, wie die Steuerung tiber in-
telligente, zeitliche Verteilung der angebotenen Energien oder eines
Trade-Offs zur Reduktion von Ressourcen (Abwégung zwischen z.B.
Energieeinsparung und Terminverschiebung oder Teillieferung).

—

Quelle: TBS Check (Technologieberatungsstelle beim DGB NRW e.V., 2016 =
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Pioneers in IT security.

Bedarfe ermitteln

Viehhaltung Pflanzenproduktion
H Melkroboter, automatische Prazisionslandwirtschaft,
Futterungssysteme, Feldroboter, sensorgestutzte

G tierindividuelle (Y Krankheitsdiagnose
Gesundheitsiberwachung

Landwirtschaftlicher
Unternehmer

rs Industrie 4.0 / loT Unternehmen / Branche

™
- Datenintegration
Herstellung, Einsatz und m g it
% g . l | neue Wertschépfungsketten,

Wartung von Landmaschinen .
g neue Produktionsprozesse

bitkom

Quelle: Bitkom
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Pioneers in IT security.

Anforderungserhebung

O
Sind Sie fit fir neue Software? Sel Ku m u

Einige Erfolgsfaktoren

® Anforderungsanalyse
Die Anforderungen an die neue Software mussen detailliert
ermittelt werden.

® Benutzerbeteiligung
Die spateren Benutzer mussen an der Einfuhrung beteiligt werden.

® Projektmanagement
Die EinfUhrung muss sorgfaltig geplant und gesteuert werden.

® Gebrauchstauglichkeit
Software muss die Benutzer bei ihrer Arbeit optimal unterstutzen.

- i =
Quelle: www.seikumu.de (A
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Anforderungserhebung

Quelle: www.seikumu.de vt

03.05.2018

O
Sind Sie fit fur neue Software? Sel Ku m u

,<Anforderungsanalyse?
Zu aufwendig!“

Eine detaillierte Anforderungsanalyse

® ermdglicht die Suche nach
einem passgenauen System

® hilft, den Anbieter in die
Pflicht zu nehmen

® spart im Echtbetrieb Zeit,
Kosten und Nerven

,Im Allgemeinen wird keine
Anforderungsanalyse durchge-
fuhrt. Anforderungen ergeben
sich aus dem téaglichen Leben!®

® zeigt Innen organisatorische
Verbesserungsmadglichkeiten

Konnen Sie es sich leisten, darauf zu verzichten?

)L\

&roop

s

Informationstag "IT-Sicherheit in der Landwirtschaft"
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Pioneers in IT security.
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Anforderungserhebung

O
Sind Sie fit flir neue Software? Sel Ku m u

,Benutzerbeteiligung?
Wofir denn?*

Die Beteiligung der spateren Benutzer
an der Software-Einfuhrung

® ermdglicht die Definition
realistischer Anforderungen

® hilft, Widerstande und
Angste auszurdumen

® steigert die Motivation
lhrer Mitarbeiter

® verbessert die Produktivitat
lhrer Software

Koénnen Sie es sich leisten, darauf zu verzichten?

,Unsere Benutzer sind nicht in der
Lage sinnvolle Anforderungen an
die Software zu formulieren.”

L)

Quelle: www.seikumu.de vt
03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft"
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Bedarfsgerechte Gestaltung @5i88) 5B TeIeTr usT

. .. ] Pioneers in IT security.
von Arbeitsablaufen und Benutzungsschnittstellen

75,0%
Zielorientierte Sichten 59 ; 4 %

auf einen Sachverhalt

0)
Wechsel zwischen 3 4 ) 4 A) 0
Detail- und Uberblick 25 ,O /0
Facettierung, Filter 9 5 4 %

und semantische Suche g miiche 3D-Modelle
von Anlagen und Prozessen. Multi-Touch-fahige

Ein- /Ausgabegerate.

Quelle: (Lambeck & Leyh, 2012)
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. . . Pioneers in IT security.
von Arbeitsablaufen und Benutzungsschnittstellen

KLEINSTUNTERNEHMEN KLEINUNTERNEHMEN MITTELSTANDISCHE
UNTERNEHMEN
I sehr gut
B gut
B ausreichend
B kaum
. gar nicht

_ ” ~ M sehr gut - gut
36,4% 63,6% 72,7% 27,3% 82,1% 17,9%

I auschreichend -
gar nicht

Quelle: (Lambeck & Leyh, 2012)
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Bedarfsgerechte Gestaltung
mit Usability Management

Projekteinstieg > Anforderungs-
analyse >

Nutzungskontext-

Ergonomische
Projektziele

Projektaufgaben
Projektumfang

Beteiligungskonzept

Projektstandards

Ergonomischer
Meilenstein 1

analyse:
- Aufgaben
- Benutzer
- Technik

v

Anforderungen

v

Ergonomischer
Meilenstein 2

Quelle: (Abele, Hurtienne, & Primper, 2007)
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Arbeitsprozess- und
Dialoggestaltung

Ergonomischer
Rollenzuschnitt

v

Evaluation Sollkon-
zept mit Benutzern

v

Ergonomischer
Meilenstein 3

Testbare (Teil-)
Prozesse

Evaluation testbarer
(Teil-) Prozesse mit
Benutzern

}

AbschlieBender
Integrationstest

Evaluation integrierter
Arbeitsprozesse mit
Benutzern

v

Ergonomischer
Meilenstein 4

Benutzerschulungen

Qualifizierung aller
Projektbeeiligten

Lernsystem

Vorgehensmodell zum Usability Management

Sollkonzeption > »

Go Live &
Optimierung

KVP

Testim Echtbetrieb
und Optimierung

Ergonomischer
Meilenstein 5

Projektabschluss

v

v

)
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Pioneers in IT security.

SIBB
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VORBEREITUNG: Die entscheidenden Schritte

= \Warum Software einfihren? v' Ziele definieren
v’ Bedarfe ermitteln
v Mehrwerte zeigen

v' Stakeholder einbeziehen
(inkl. Nutzer)

FOOD (@ SIBB )
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VORBEREITUNG: Die entscheidenden Schritte g

= \Warum Software einfihren?
= Sind wir vorbereitet? v Status feststellen

v Beratung suchen
v" Checklisten abarbeiten
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Pioneers in IT security.

Quick Check Industrie 4.0 Reifegrad

Ist eine softwaregestitzte, aktive Kundenbeziehung im Geschaftsmodell vorgesehen?
Wie werden Daten aus Produktion und Logistik zurickgemeldet?

Wie werden Daten aus Produktion und Logistik verwendet?

Wie wird Ihr IT-System gesichert?

Wie wird mit Fehlern bzw. Fehlerdaten in der Produktion umgegangen?

In welcher Form sind Ihre Geschéaftsprozesse dokumentiert?

Wie erfassen und verarbeiten Sie Informationen zur Entwicklung des zuklnftigen Absatzes?
Wie erfolgt die Planung des Produktionsprogramms?

Wie sieht der Systemeinsatz im Unternehmen aus?

10. Welche Technologien kommen im Zuge der Produktion zum Einsatz?

11. Wie sieht nach AufRen hin der Informationsaustausch mit Kunden und Lieferanten aus?
12. Wie wird die Bestellung in Ihrem Unternehmen ausgeldst?

13. Wird der Informations- und Materialaustausch zwischen verschiedenen Bereichen im
Unternehmen systemseitig unterstitzt?

14. Wie werden lhre Lagerbestande erfasst?
15. Wie lasst sich die Mensch-Maschine Interaktion in lhrem Unternehmen beschreiben?

OCONOOOhwWNE

Quelle: https://indivsurvey.de/umfrage/53106/uHW7XM

—
A)
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Vorhandene Checks nutzen

Ein Ausschnitt aus unserem Angebot fur Sie:

© Selbstcheck zu |hren Industrie 4.0-Fahigkeiten

Nutzen Sie unseren Online-Fragebogen zur Selbsteinschatzung lhrer Industrie 4.0-Fahigkeiten.

Unser Online-Fragebogen untersucht die relevanten Industrie 4 .0-Fahigkeiten und ermoglicht
Ihnen, die Reife |hrer eigenen Fahigkeiten selbst einzuschatzen und daraus Handlungsempfeh-

lungen abzuleiten.

Einen ersten Einblick in die Struktur der Fragebogen und in die Situation liefert der Quick
Check. Nach dem Ausfullen des Quick-Checks erhalten Sie eine Auswertung lhrer Ergebnisse.

Weitere Hintergrundinformationen finden Sie in dem Konzept zum Reifegradmodell.

> Zielgruppe: Unternehmen, die Industrie 4.0-Lésungskomponenten einfihren wollen

> Dauer: ca. 60 Minuten

Quelle: Quick Check Industrie 4.0 Reifegrad mit 15 Fragen.

https://indivsurvey.de/umfrage/53106/uHW7XM (
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Vorhandene Checks nutzen

Readiness Check Digitalisierung

TeleTrusT

Mittelstand 4.0-Kompetenzzentrum Kaiserslautern

ﬁ Mittelstand 4.0

ﬁ Kompetenzzentrum
Kaiserslautern

Willkommen zum Readiness Check!

Mittelstand 4.0
Wie weit ist Ihr Unternehmen?

Starten Sie den Check!

Quelle: Readiness Check Digitalisierung:
http://www.ita-befragung.de/limesurvey/index.php/675886?lang=de/

03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft"
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26000 “ TeleTrusT
T DBV Pioneers in IT security.

Vorhandene Checks nutzen

0 (von 5)

IAufgrund der von lhnen ausgewahlten Antwortoptionen ist es leider nicht moglich, Ihren Digitalen Reifegrad einzuordnen. Wir bitten um Ihr Verstandnis.
Bitte wahlen Sie andere Antwortoptionen, um eine Reifegrad-Einordnung zu erhaiten.

- LY
- Produkte & - Organisation
> Strategie > Technologie Dienstleistungen & Prozesse - Mitarbeiter

0 0 0 0 0

Vergleichen Sie ihren Reifegrad mit den Ergebnissen weiterer Unternehmen:

Durchschnittlicher Reifegrad

5,0
45
-
8 40
< 3,5
3
g 3,0
=}
E 2
[3
§
& 2,0
2
3
-
1,5

=

0
Strategie Technologie Produkte & Mitarbeiter
Dienstleistungen

Themenfelder des Readiness Checks

Quelle: Readiness Check Digitalisierung:

http://www.ita-befragung.de/limesurvey/index.php/675886?lang=de/ (
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Vorhandene Checks nutzen

TBS Basis Check Industrie 4.0
Wo stehen wir in unserem Betrieb?

Quelle: TBS Basis Check der Technologieberatungsstelle bei DGB NRW e.\V.

www.tbs-nrw.de
03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft® R EG
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VORBEREITUNG: Die entscheidenden Schritte g

= \Warum Software einfihren?
= Sind wir vorbereitet? v Status feststellen

v Beratung suchen
v" Checklisten abarbeiten
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VORBEREITUNG: Die entscheidenden Schritte g

= \Warum Software einfihren?
= Sind wir vorbereitet?

= Was Ist wichtig? v Anforderungen ermitteln

v Entscheidungskriterien festlegen
v" Lastenheft erstellen
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Unternehmensspezifische Anforderungen

= Tragen Sie alle bisher gesammelten Erkenntnisse
zusammen und formulieren Sie die spezifischen
Anforderungen ihres Unternehmens an die Unterstitzung
durch eine Software.

o Wo sind die Zeitfresser?

o Wo sind Mitarbeiter gestresst?

o Wo beschweren sich Kunden oder Zulieferer?
o0 Was nervt Sie besonders?

=)
alA
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Entscheidungskriterien definieren

= Erstellen Sie eine Checkliste, nach welchen Kriterien Sie
sich fur einen Anbieter oder ein Produkt entscheiden
wollen.

o Was ist Ihnen wichtig?

o Wie sind die Prioritaten?

o Was sind Mindestvoraussetzungen?
o Quantifizieren Sie ggf. (z.B. Kosten).

=
alA
03.05.2018 Informationstag "IT-Sicherheit in der Landwirtschaft" g E @FOOD SI BB 35
s




| ETeleTrusT

Lastenheft erstellen

= Erarbeiten Sie ein Lastenheft.

o Lassen Sie sich hierbel beraten und unterstutzen!

o DIN 69901-5:
,wvom Auftraggeber festgelegte Gesamtheit der Forderungen
an die Lieferungen und Leistungen eines Auftragnehmers
Innerhalb eines Auftrages”

o ... was und wofur etwas gemacht werden soll

=
alA
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Pioneers in IT security.

Dienstleistermodell wahlen

5 A - s : Wie wird der Service Empfehlung fiir eine effektive
? ?
Nar st Mot Was Wi geliatant | bereitgestellt? Multi-Service-Provider-Landschaft

Arbeiten mit einem Lead-Provider, der in der Praxis ein
Bereitstellung eines verteilten Services, z. B. Big-Data Statistik-Software Unterschiedliche Vertrage Unterauftragnehmer zwischen dem Unternehmen und
jedem einzelnen Service-Provider ist.

Einer oder mehrere
Dienstleister

EAiZ:rsilr;ster a) Hauptanwendung Nur ein Dienstleister o _ ) . }
Ein Dienstleister iibernimmt das Lead Management, da viele
Einzelvertrdge den Administrations- und Koordinationsauf-
wand extrem wachsen lassen und Performance- und
b) Netz Schedule-Probleme verursachen kénnen.
c) Proxy Weitere Dienstleister

d) Cloud Storage

Fir eine optimale Risikomanagement-Strategie nutzt der
Lead-Provider Inter-Provider-Service-Level-Agreements

Unterschiedliche Ziele, wie z.B. harmonisiertes Vertragsmanagement,
einheitliche Kapazitats- und Performance-Kriterien, Anwendung von
Lead-Provider-Sicherheitsstandards auf die anderen Service-Provider, Erreichung der Ziele jedes (ISPSLAS], die die Risiken auf das Unternehmen im Provi-
_ einheitliche Haftungsgrenzen, einheitliche Definitionen von z. B. Mindestper- | . ; : : der-Verhaltnis beriicksichtigen. Wichtig: Hier wird das
Lead-Provider formance uv.m. inyolvizrien Cienstisisters manuelle Mapping in einem ersten Schritt nur verlagert.

Lead-Provider ibernimmt
Verantwortung fiir die

Der Vertrag mit dem Lead-Provider reduziert die rechtliche
Vertragsaspekte Komplexitdt im Gesamtvertragsverhaltnis mit allen anderen
Providern, was auch fir die Sicherheit und Risiken gilt.
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Dienstleistermodell wahlen

Die zentrale Entscheidung zur Transformation besteht darin, eine Festlegung dartber
zu treffen, wie die Nutzung von Cloud-Angeboten in die existierende Unternehmens-IT
eingebunden werden soll:

1. Sollten die Cloud-Angebote als ,Stand-alone“-Leistungen neben den tibrigen Leistungen
der Unternehmens-IT genutzt werden, ist der Integrationsaufwand und damit der Trans-
formationsaufwand gering.

2. Soll die Nutzung der Cloud-Angebote mit dem Rest der Unternehmens-IT lose gekoppelt
sein, muss die syntaktische Interoperabilitit zwischen den Cloud-Angeboten und
dem Rest der Unternehmens-IT sichergestellt werden und der dazu nétige Integrations-
aufwand sowie der Transformationsaufwand werden erheblich hoher sein.

3. Soll die Nutzung der Cloud-Angebote mit dem Rest der Unternehmens-IT eng gekoppelt
sein, muss die semantische Interoperabilitat zwischen Cloud-Angeboten und dem Rest
der Unternehmens-IT sichergestellt werden, und der dazu noétige Integrationsaufwand
sowie der Transformationsaufwand sind erwartungsgemaf? grof und konnen nicht nur
von dem fiir den Betrieb der Unternehmens-IT Zustandigen allein bewaltigt werden,
sondern erfordern die enge Absprache zwischen diesen und den Fachbereichen des
Unternehmens.

Insbesondere kleine und mittlere Unternehmen werden fiir die Transformation nicht
immer die notwendige Expertise zur Verfiigung haben und sollten abwigen zwischen
notwendigen Transformationen und dem ,Umstieg” auf erprobte Cloud-Losungen.

Quelle: Trusted Clouds. (BMWi, 2015) A
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VORBEREITUNG: Die entscheidenden Schritte g

= \Warum Software einfihren?
= Sind wir vorbereitet?

= Was Ist wichtig? v Anforderungen ermitteln

v Entscheidungskriterien festlegen
v" Lastenheft erstellen
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Pioneers in IT security.

VORBEREITUNG: Die entscheidenden Schritte

= \Warum Software einfihren?
= Sind wir vorbereitet?
= Was ist wichtig?

= Was ist zu beachten? v Externe Anforderungen,
Standards, Best Practice
recherchieren

v" Lastenheft erganzen
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Pioneers in IT security.

Best Practice

= Checkliste ERP-System in Industrie-4.0-Umgebungen

Das muss ein ERP-System fiir Industrie 4.0 rung des erweiterten Informationsflus-

mitbringen: ses iiber simtliche, auch internationale
Standorte hinweg.

« Es ldsst sich durch Konfiguration statt

Quelle: Handbuch Digitalisierung, S.78 (Haselbauer, 2016)

Informationstag "IT-Sicherheit in der Landwirtschaft"

03.05.2018

Modifikation flexibel an die verander-
ten Rahmenbedingungen anpassen.

Es kann unterschiedlichste Datentypen
verarbeiten, die von Sensoren und Ge-
riten erzeugt werden.

Zur Kommunikation mit den Ressour-
cen in der Fertigung kann es iiber of-
fene Plug-and-Play-Schnittstellen un-
terschiedliche Produktionsleitsysteme
anbinden.

Leistungsfihige Multi- und Inter-Site-
Funktionalititen sorgen fiir die Steue-

Zur schnellen Anbindung neuer Part-
ner bietet es offene und leicht konfigu-
rierbare EDI-Schnittstellen sowie spezi-
elle B2B-Portale.

Um sich selbst organisierende Produk-
tionseinheiten zu ermdglichen, unter-
stiitzt es durch Methoden wie Kanban
eine hohe Automatisierung.

Zur Echtzeit-Uberwachung von Indus-
trie-4.0-Prozessen fithrt es Daten und
Prozesse aus mehreren Quellen in ei-
nem Enterprise-Operational-Intelli-
gence-System zusammen.
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Externe Anforderungen

Virtuelle Welt der Geschaftsprozesse

Informationsfluf

Modularisierung der
IT Prozesse
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Reale Welt der Geschaftsprozesse

Quelle: i. Anl. an [Fleisch et. al . 2004 sowie Gillert/Hansen2006]
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Standards & Best Practice

Quelle: TBS Check (Technologieberatungsstelle beim DGB NRW e.V., 2016)

Informationstag "IT-Sicherheit in der Landwirtschaft"
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Standardisierung und Referenzarchitektur

vorhanden

geplant

ja nein

ja

nein

Bemerkung

1. Aufbau einheitlicher Standards iiber Betriebsgrenzen hinweg

Die EDV Infrastruktur des Unternehmens wird ,, harmonisiert”, d.h.
Software wird den Zulieferern als einheitlicher Standard , auferlegt”.
Technische Pflichtenhefte gelten nicht nur fir das eigene Unternehmen,
sondern auch firr die Unternehmen, die in die Lieferkette gehoren.
Damit steigen z.B. die Anforderungen an Zulieferfirmen.

2. Aufbau einer firmeniibergreifenden Referenzarchitektur

Die EDV Infrastruktur des Unternehmens wird , harmonisiert”, d.h.
Software wird entsprechend der Lieferketten integriert in die eigene
EDV Struktur. Die Referenzarchitektur bezieht die Kunden mit ein.
Kompatibilitatsprobleme (Probleme von Programmen, die nicht oder
nur mit Schwierigkeiten gemeinsam genutzt werden kénnen) kann es
so gar nicht erst geben. Server werden gemeinsam genutzt, wenn nicht
eine gemeinsame Nutzung von Losungen in der , Cloud” vorgezogen
wird.

3. Beherrschung komplexer Systeme (addquate Planungs- und Erkla-
rungsmodelle)

GroBe EDV Systeme lasen sich in ihrer Komplexitit nur anwenden,
wenn sie in speziellen Planungsverfahren durch geeignete Modellbil-
dung der Systeme auf ihre Verhaltenseigenschaften hin gepriift werden.
Durch Fallstudien wird versucht, Erklarungsmodelle fiir komplexe EDV
Systeme zu finden.

4. SOA Service orientierte Architektur

Service orientierte Architektur ist eine Methode, vorhandene EDV Kom-
ponenten wie Datenbanken, Server und Websites in Dienste zusam-
menzufassen oder zu , orchestrieren”, um ihre Leistungen zu héheren
Diensten zusammenzufassen. Diese sollen dann anderen Abteilungen
im Unternehmen oder Kunden zur Verfigung gestellt werden. Es geht
dabei nicht um eine reine Datenbankabfrage, sondern um einen ,ho-
heren Anwendungszweck”, wie z.B. die Ausldsung einer Kundenbestel-
lung. Ziel ist die Kostenersparnis, weil keine neue Software entwickelt,
sondern nur noch konfiguriert werden muss. Eine weitere Anwen-
dungsform von SOA ist das Angebot von Diensten im Internet bzw. in
der Cloud. Eine Art Standard SOA gibt es nicht, so dass Unternehmen
ihre eigene serviceorientierte Architektur entwickeln miissen.

A A
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VORBEREITUNG: Die entscheidenden Schritte

v Warum Software einfiihren?
v Sind wir vorbereitet?
v Was ist wichtig?

v Was ist zu beachten?

TeleTrusT

Pioneers in IT security.
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Auswahlprozess und Entscheidung

[ Transformation durchfiihren

[Anforderungs- und Angebotsprofile abgleichen ‘7

r Angebotsprofile analysieren ﬁ
[ Anforderungsprofile erstellen {
[ Wertschopfungspotenziale identifizieren ‘
r Defizite ermitteln f
[ Inventarverzeichnisse erstellen ‘

rWertschépfungspotenziale prognostizieren [—

Quelle: Trusted Clouds-Forschungsprogramm. (BMWi, 2015) ’7_"-\
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Anforderungs- und Angebotsprofile abgleichen

Pioneers in IT security.

F
Quelle: (A
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: ) pe DBV pioneers in IT security.
Gemeinsame Projektplanung

0o
Sind Sie fit fir neue Software? Sel Ku m u

»,Projektmanagement?
Brauchen wir nicht!*

Ein systematisches Management
des Einfuhrungsprojektes

® hilft von Anfang an Zeit, Geld und
Personal realistisch einzuplanen

® hilft im Projektverlauf, Kosten und
Termine im Griff zu behalten

® bewahrt so vor bésen
Uberraschungen

,Eine Projektorganisation im
engeren Sinne haben wir nicht.
Das Projekt wird situativ vom

technischen Leiter abgewickelt.”

Konnen Sie es sich leisten, darauf zu verzichten?

o

Quelle: www.seikumu.de A
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Datensicherheit, Datenhoheit und Datenschutz =~ @sies)
bel Cloud Services

fa{-?époon _ TeIeTrUST
. DBV Pioneers in IT security.

Interesse an Datennutzung ist grof’

Waren Sie bereit, die von lhnen erhobenen digitalen Betriebsdaten zur Verfiigung zu stellen?*

.. wenn ich daftr finanziell — 37%
entschadigt wiirde .

..wennich damit

rorschungsprojete N ¢

o unterstiitzen konnte
84% S |
...wenn ich mich dadurch mit

anderen Betrieben anonym
vergleichen konnte

58%

%

15%

Nein

_—_—

.. wenn ich dadurch weniger

brtletischen Auwand | <o

hatte

Ich wdre dazu grundsatzlich &
bereit F 11%

0% 20% 40% 60%

5 Basis: Alle befragten landwirtschaftlichen Betriebe (n=521) | *Mehrfachnennungen moglich | Quelle: Bitkom Research bltkom

Quelle: Bitkom e.V., 2016 (
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Cloud Services nutzen?

= Welchen Bedarf habe ich ?

= Lock-in-Effekt

= Wie schutze ich die Daten vor Angriffen?

= Sind meine Sicherheltsrichtlinien & -standards gut genug?
= Wer steht hinter den Services?

= An welchem Ort werden die Daten gespeichert?

= Service Level Agreements (SLAS)

= Audits und Zertifikate

Quelle: Checkliste Cloud Services von UseTree (Backhaus & Reckin, 2014) /—’7_"-\
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1ISO 27001:2013 ’

= Fur den Sicherheitsstandard in Rechenzentren gibt es
einen Sicherheitsstandard: die ISO 27001:2013

o Kernpunkt von I1ISO 27001 ist vor allem Methodologie, die far
Informationssicherheit zustandig Ist.

n Sowohl Rechenzentren als auch Personen und Organisationen
kOdnnen sich zertifizieren lassen.

= Fragen sie die Unternehmen nach dieser Zertifizierung,
oder ob sie zumindest nach diesen Standards arbeiten!

Quelle: DataCenter Insider (Fleud, 2017) ,—(7_"-\
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Vorteile durch ISO 27001:2013

Kosten: Durch die Einhaltung von ISO 27001 im Rechenzentrum sinkt auch die Wahrscheinlichkeit, dass
es zu kleineren und gréR3eren Storfallen kommt. Fir das ISO 27001-Zertifikat werden wesentlich
geringere Kosten anfallen als bei einem Ausfall wichtiger Systeme oder Prozesse. Langfristig sparen
Unternehmen durch ISO 27001 somit Geld.

Organisation: Alle wichtigen Prozesse im Unternehmen sowie deren Bindung an die jeweiligen
Mitarbeiter werden von ISO 27001 genau definiert. Im Rechenzentrum weil} also jeder, wann was zu tun
ist. Das spart Zeit und sorgt daflr, dass Mitarbeiter weniger Leerlauf wahrnehmen missen (auch
aulRerhalb der eigentlichen IT-Sicherheit).

Wettbewerbsvorteil: Gerade der Umgang mit Kundendaten wird von ISO 27001 wesentlich sicherer
gestaltet. Kunden, die eventuell zwischen Ihrem Unternehmen und einem anderen Anbieter, der nicht
ISO 27001-zertifiziert ist, schwanken, werden fur gew6hnlich Ihnen vertrauen.

Vorschriften: Vertragliche Bindungen, Gesetze und Vorschriften machen es komplex, ein Unternehmen
rechtlich sicher zu fuhren. Organisationen, die auf ISO 27001 setzen, erftillen im Rechenzentrum und
aul3erhalb bereits die allermeisten Vorschriften zu 100 Prozent und wissen sich dadurch auf der rechtlich
sicheren Seite.

Quelle: DataCenter Insider (Fleud, 2017) /"—::/l\
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Pioneers in IT security.

Checklisten

vorhanden geplant
Datensicherheiten ? Bemerkung

ja nein ja nein

1. Sicherheit der intelligenten Produktions- und Dienstleistungssy-
steme nach innen (keine Gefahren fiir Mensch und Maschine)

Die Zusammenarbeit von Mensch, Produkt und Maschine kann unter-
stitzend sein, aber auch Gefahren bergen. Hier gilt es Gefihrdungen
und Risiken fuir den Menschen zu vermeiden, besser noch gar nicht erst
entstehen zu lassen. Die IT-Sicherheit umfasst die Betriebssicherheit, die
die Produktionsanlagen schiitzt und die dort arbeitenden Menschen
sowie die Informationssicherheit, die Daten und Dienste vor Missbrauch
schiitzt. Dies betrifft technische Daten, Unternehmensdaten, aber auch
Daten von Beschéftigten und Kunden.

2. Schutz von Anlagen und Produkten vor unbefugtem Zugriff von
auBen (Daten und Informationen)

Besonderes Augenmerk liegt auf den Themen Security (Sicherheit), Pro-
tection (Schutz) und Betriebssicherheit. Unterthemen, die bearbeitet
werden miissen, sind z.B.: Angriffs- und Zugriffssicherheit, Zugangssi-
cherheit, Zugriffseinschrinkung von Daten und Diensten, Korrektheit
von Daten und Funktionen von Diensten, sowie Datenschutz perso-
nenbezogener Daten.

Quelle: (Technologieberatungsstelle beim DGB NRW e.V., 2016)

=
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3. Integrierte Sicherheitsarchitektur

Eine ganzheitliche integrierte Sicherheitsarchitektur vernetzter Systeme
verlangt ein Konzept der IT-Sicherheit bereits in der Planungs- oder Ent-
wicklungsphase (Security by Design). Ein weiteres Element sind ver-
trauenswiirdige Identitaten einer Ende-zu-Ende-Verschliisselung.

Quelle: (Technologieberatungsstelle beim DGB NRW e.V., 2016)

. . "
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Datensicherheiten

vorhanden

geplant

ja nein

ja

nein

Bemerkung

4. Eindeutige Identitatsnachweise

Identitdten sind die Schliissel, um ein Gleichgewicht zu finden zwischen
einem Zugang zu Systemen, Daten und Verzeichnissen, die nétig sind,
um die Arbeitsfahigkeit der Unternehmen zu erhalten. Gleichzeitig sol-
len siediesen Zugang begrenzen, um Datenverluste zu verringern.

Identititen von Mensch oder Maschine sind mehr als Nutzerkonten.
Sie sind Informationssammlungen, die Auskunft geben {iber den Stand-
ort, die ProduktionsstraBBe, die Kommunikationspartner und welche
Daten regelméaBig bearbeitet werden. So lassen sich Anomalien als Si-
cherheitsstorungen erkennen und beheben. Voraussetzung ist ein funk-
tionierendes Informationsmanagement.

5. BIG DATA (Verarbeitung groBer Datenmengen)

Big Data umfasst drei Dimensionen: Umfang (Volume), Geschwindig-
keit (Velocity), mit der Datenmengen erzeugt und transferiert werden,
sowie einer Vielzahl (Variety) von Dateiquellen und -typen. Hinzu
kommt die Analyse (Analytics) und Auswertung der Daten z.B. zur Er-
kennung von Mustern und Zusammenhangen.

Quelle: (Technologieberatungsstelle beim DGB NRW e.V., 2016)
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Datenschutzgrundverordnung (DSGVO)
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Rechtliche Rahmenbedingungen

vorhanden

geplant

ja

nein

ja

nein

Bemerkung

1. Rechtsabsicherung der neuen Produktionsprozesse und
Geschiftsnetzwerke

Eine rechtliche Absicherung betrifft alle Rechtsbereiche vom Zivilrecht
Ober das Strafrecht, Arbeitsrecht und Datenschutzrecht, vor allen den
Arbeitnehmerdatenschutz, aber auch Fragen des internationalen
Rechts. Providerhaftung und spezielle Formen des Versicherungsschut-
zes sind fiir autonom vernetzte Produktionsprozesse vorstellbar.

2. Haftungsfragen

Die enge Verkniipfung von Technik und Software fihrt bei Schiden zu
der Frage, wer dafir haftet: der Hersteller der Maschine, das Unter-
nehmen, das die Maschine einsetzt, der Beschiftigte, der die Maschine
bedient, der Hersteller der Software, der die Maschine mit anderen ver-
netzt hat? Die Haftungsfragen sind noch nicht geregelt. Grundsatzlich
ist auch die Frage unbeantwortet, ob autonom agierende Maschinen
Uberhaupt einem menschlichen Verursacher zugeordnet werden kén-
nen.

b Daten

3. Umgang mit per 0g
Personenbezogene Daten werden im Rahmen von Industrie 4.0 einer-
seits von Arbeitnehmerlnnen gesammelt (Arbeitnehmerdatenschutz),
andererseits von Verbraucherlnnen, die smarte Produkte nutzen und
damit eine Vielzahl von personlichen Daten preisgeben (Verbraucher-
schutz). Wichtig waren Regelungen wie z.B. die Selbstregulierung auf
Unternehmensebene, die Regelung vom Umgang mit personenbezo-
genen Daten in Tarifvertragen und Betriebsvereinbarungen.

4. Regelungen in Betriebsvereinbarungen, Audits etc.

Da Industrie 4.0 nicht als Standard eingefiihrt wird, sind Regelungen
auf Branchenebene (Tarifvertrige) nétig. Auf der Betriebsebene sind
Betriebsvereinbarungen zu neuen Produktionsprozessen, Geschaftspro-
zessen und spezifischen Regelungen zum Arbeitnehmerdatenschutz
notwendig. Im Qualitaitsmanagement missten neue Prozesse, wie die
Mensch-Maschine-Interaktion ebenfalls mit speziellen Audits iberpriift
werden.

Quelle: (Technologieberatungsstelle beim DGB NRW e.V., 2016)
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Cyber Security Konzept erklaren lassen

TeleTrusT

Pioneers in IT security.

Jeder zweite IT-Manager hilt die
Cloud-Sicherheitsstrategie im eigenen
Unternehmen fiir unzureichend.
Klassische Sicherheitsmafinahmen
greifen in Cloud-Umgebungen nicht.

Fast die Halfte aller Geschaftsdaten in
der Cloud wird nicht von der IT-Abtei-
lung kontrolliert.

Durch Technologien wie Verschliisse-
lung, Tokenization und andere kryp-

tografische Losungen behalten Unter-
nehmen die Kontrolle iiber ihre Daten
in der Cloud

Mit Multifaktor-Authentifizierung las-
sen sich die Cloud-Zuginge von Mitar-
beitern und Dritten zuverldssiger iiber-

wachen als mit Passwortern.

Verschliisselung  gewdhrleistet ,Ver-
traulichkeit, Integritit und Verfiigbar-
keit”, sowohl bei mobilen Geriten als
auch in der Cloud.

Quelle: Handbuch Digitalisierung (Haselbauer, 2016)
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Informieren und beraten lassen

Trusted Clouds fiir die
digitale Transformation
in der Wirtschaft

Teil 2: Regelwerk fir die Nutzung des Labels ,Trusted Cloud*

Quelle: Cloud-Sicherheits-Leitfaden fir Nutzer (CSLN) — (BMWi, 2015)
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1.2 Aufbau und Funktion des CSLN

Der Cloud-Sicherheits-Leitfaden fiir Nutzer besteht im Wesentlichen aus einer dreistufigen
Methode zur Risikoanalyse fiir cloudbasierte IKT-Projekte und aus einem Entscheidungs-

findungsverfahren zur Beurteilung von Cloud-Diensten. Das Entscheidungs

verfahren stiitzt

sich auf die Ergebnisse der Risikoanalyse und untersucht, wie hoch die identifizierten
Risiken bei der Nutzung konkreter Cloud-Dienste wiren, um die Gesamtldsung zu finden,
isiert die

die das beste Verhiltnis aus Sicherheit und Kosten bietet. Abbildung 1 visual
Konzepte.

Was steht auf
dem Spiel?

bewerten

= §

t &

Wie sind Mégliche
die Risiken? Dienste
%
LR L
B |

=
Probabilitat |CIoud—Angebote|
Konsequenzen vergleichen

1hr IKT
Projekt

Anforderungen

Welche Bedrohungen
sind zu beachten?

Schutzlevel € Risiken

V3

Cloud-Losung

B

| Angreifer, Schwachstellen ] Sicherheit €> Kosten

&I_”'_ﬁ’/ I

Methode zur Risikoanalyse Entscheidungsfindungsverfahren

Abbildung 1: Konzeptuelle Ubersicht zum Cloud-Sicherheits-Leitfaden fiir Nutzer (CSLN)

Quelle: Cloud-Sicherheits-Leitfaden ftr Nutzer (CSLN) — (BMWi, 2015)
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Mindestens erforderliche SicherheitsmaRnahme

Schutzlevel in Angeboten fiir Cloud-Dienste

| ID Beschreibung Schutzlevel Dienst X DienstY Dienst Z
5Tl Regelung des Zugriffs Mittel i Mittel + Mittel - | Hoch
S1.2  Authentifikation Hoch Hoch + Hoch Hoch
$1.3 Schliisselmanagement Mittel Mittel + Hoch Mittel
S15  Verschlisselung Hoch Mittel + Hoch Hoch
8LOJ562|(|)?8 Cloud-Sicherheits-Leitfaden fur Nutzlgcr)rrggil;al\lg)"l;Si(clfemg:{l,dezrczﬁv)vmhaftn ﬁ@FOOD (@ SlBB)
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