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DIE INITIATOREN

Der foderale Trialog fur den
Kommunalen Cyberraum beginnt
jetzt

Die "Digitale Kommune der Zukunft"
|asst sich nur dann verwirklichen,
wenn es auch in der virtuellen Welt
gelingt, "Vertrauensraume" aufzu-
bauen, mit denen Datenschutz,

Verfligbarkeit und Integritat der
Kommunikation zwischen und innerhalb von Verwaltung,
Politik und Zivilgesellschaft gesichert sind.

Mit dem Positionspapier "Kommunaler Cyberraum" wollen
der Kommune 2.0 e. V. und Fraunhofer FOKUS auf Bundes-
und Landerebene das Bewusstsein dafir scharfen, dass dieses
Ziel mit vereinten Kraften zu erreichen ist. Den Kommunen als
"digitalen &ffentlichen Dienstleistungszentren” kommt eine
entscheidende Rolle bei der Gestaltung einer , digitalen
Daseinsvorsorge” zu. Zunachst muss die Anschlussfahigkeit an
die heterogenen Rahmenbedingungen in den unterschiedlich
aufgestellten Bundesldndern geschaffen und, wo es nétig ist,
Licken geschlossen werden. Die damit verbundenen organisa-
torischen, rechtlichen und technischen Herausforderungen
kédnnen Kommunen jedoch zeitnah und kosteneffizient nur
mit der Unterstlitzung der Lander umsetzen.

Der Kommune 2.0 e. V. setzt sich deshalb flr einen Trialog von
Kommunen, Landern und dem Bund ein. Nur, wenn auch der
Bedarf von Stadten, Kreisen und Gemeinden beachtet wird,
kdnnen sichere nationale E-Government-Strategien erfolgreich
realisiert werden.

Wolfgang Scherer
Kommune 2.0 e. V.

P Der Kommunale Cyberraum ist
- Basis fur die ,Digitale Agenda”

Stadtplanung, Partizipation und die
Bereitstellung von Diensten in allen
fur das Leben und Wirtschaften in
der Stadt wichtigen Politikfeldern,
finden im Kommunalen Cyberraum
eine sichere Umgebung und Grund-

n

censchonung, Nachhaltigkeit und Standortattraktivitat in

) lage. Mehr Lebensqualitat, Ressour-

Stadten des 21. Jh. ist ohne kommunalen Cyberraum nicht
maoglich. Er ist zugleich der Analyse-, Strategie- und Werkraum
der Verwaltung und das Gehause der Zivilgesellschaft. Es
bedarf sicherer und umfangreicher digitaler Infrastrukturen,
die auch neue Arbeitsmodelle und -formen von Kleinstunter-
nehmern unterstitzen. Der kommunale Cyberraum bildet die
Basis fur den ,,Campus Stadt”. Mobilitat, Bildung, Gesundheit,
Energie und Sicherheit finden darin zu einem Service- und
Aktivitatsraum der Blrgergesellschaft zusammen. Kommunale
Politik wird gestarkt, Identitat und Orientierung vermittelt.
Neue integrierte Dienstleistungen sind klnftig die Basis einer
integrierten Stadt- und Regionalentwicklung.

Es ist Zeit, dass Bund, Lander und Kommunen eine gemein-
same ,Digitale Agenda” aufstellen. Fur die Lander bedeutet
dies die Rolle als Impulsgeber, Unterstiitzer und Enabler. Der
Deutsche Stadte- und Gemeindebund wird den hierfir
notwendigen Trialog mit vorantreiben. Die Initiative Kommu-
naler Cyberraum bietet dazu ein gutes Forum.

Franz-Reinhard Habbel
Deutscher Stadte- und Gemeindebund
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Deutscher Stadte-
ﬂnﬁ und Gemeindebund

Kommunen als maBgebliche
Akteure

Digitalisierung aus Sicht der Kommu-
nen betrifft v.a. Daseinsvorsorgeleis-
tungen, Antragsangelegenheiten,
sowie mehr Mdglichkeiten der
Burgerbeteiligung. Das gilt fur
Bildung, Pflege, Gesundheitsvorsorge
oder soziale Integration ebenso wie
fur Energiewende und mobile Informationssysteme. Stadte,
Landkreise und Gemeinden mochten fir Birger wie fir die
Wirtschaft zeitgemaB, d.h. schnell und effizient da sein.
Grundvoraussetzungen sind Medienkompetenz — hier kommt
den Kommunen eine wichtige Unterstitzerfunktion zu — und
die digitale Infrastruktur, sprich flachendeckendes Hochleis-
tungsbreitband, gerade im landlichen Raum.

Zudem werden flr die rechtssichere, datenschutzkonforme
Abwicklung von Verwaltungsverfahren, Raume bendtigt, sie
Vertraulichkeit, Verfligbarkeit und Integritat der Kommunika-
tion zwischen Blrgern, Wirtschaft sowie der Politik und der
Verwaltung sichern. Anstelle eines isolierten Vorgehens der
Landkreise und kreisfreien Stadte, sollten Bund, Landern und
Kommunen zusammenwirken. In den technisch-organisatori-
schen Fragen betrifft das v.a. die Abstimmung zwischen Land
und Kommune. Fir Rahmenvorgaben, Standardisierung, ggfs.
Bereitstellung von Basisinfrastrukturen (Netze etc.) ist der Bund
zustandig.

Mit den Kommunen als Gestalter und maBgeblichen Akteuren
bietet der ,,Kommunale Cyberraum” die Chance, Digitalisie-
rung und medienbruchfreie Verwaltung endlich Realitat
werden zu lassen.

Dr. Kay Ruge
Deutscher Landkreistag

DEUTSCHER
LANDKREISTAG

Den Perspektivwechsel mit
vereinten Kraften gestalten

Die vom IT-Planungsrat verabschie-
dete "Leitlinie fUr die Informationssi-
cherheit in der 6ffentlichen Verwal-
tung" setzt bereits wichtige
Vorgaben fur den Trialog zwischen
Bund, Ladndern und Kommunen. Sie
zielen auf einheitliche Sicherheits-
standards zum Aufbau von sicheren Infrastrukturen fir die
digitale Daseinsvorsorge.

Mit dem Vorhaben "Kommunaler Cyberraum" soll nun die
Briicke zu den Kommunen geschlagen werden. Um Verwal-
tungsebenen-Ubergreifende luK-Infrastrukturen und -Dienste
zu erreichen, mussen Politik, Verwaltungsspitze und [T-Dienst-
leister auf und zwischen allen féderalen Ebenen zusammenar-
beiten. Als wissenschaftliche Einrichtung der angewandten
F&E bringen wir die Kompetenz fir eGovernment-Rahmenar-
chitekturen ein, die als Grundlage flr Ubergreifende Empfeh-
lungen dienen kénnen, um die erforderliche Interoperabilitat
flexibel sicherzustellen. Zudem unterstltzen wir als Mediator
die zielorientierte und effektive Zusammenarbeit der Stakehol-
der in den einzelnen Aufgabenbereichen. Wir werden
konkrete Projekte im Rahmen dieses Vorhabens initiieren und
mit Partnern durchflhren.

Wir laden mit diesem Positionspapier alle interessierten Partner
aus Politik, Verwaltung, Wirtschaft und Wissenschaft ein, sich
an diesem ambitionierten Vorhaben zu beteiligen, um
gemeinsam die erforderlichen Perspektiv- und Paradigmen-
wechsel erfolgreich zu gestalten.

Gerd Schirmann
stellv. Institutsleiter
Fraunhofer Institut FOKUS
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FUR DEN STANDORT DEUTSCHLAND IST ES ENTSCHEIDEND,

DIE SCHLUSSELFUNKTIONEN DER DASEINSVORSORGE ZU DIGITALISIEREN

DIGITALE EVOLUTION

Die ,digitale Evolution” verandert das Zusammenwirken von Zivilgesellschaft, Politik und
Verwaltung. Damit entstehen neue Herausforderungen und Méglichkeiten fir den Standort
Deutschland und seine Position im internationalen Wettbewerb.

DIE DASEINSVORSORGE
WIRD DIGITAL

Die ,digitale Evolution” verandert zunehmend das Zusammen-
wirken von Zivilgesellschaft, Wirtschaft, Politik und Verwaltung.
Offentliche luK-Infrastrukturen erfillen heute bereits Schliissel-
funktionen fir die Organisation der Daseinsvorsorge auf
staatlicher und kommunaler Ebene. Mit der zunehmenden
Verbreitung von intelligenten Internetdiensten stehen neue
Services bereit — so zum Beispiel

— fir Informationssysteme zur 6ffentlichen Sicherheit

— fir Bildung und Arbeitsmarkt

— fir die soziale Integration zur Bewaltigung des demografi-
schen Wandels

— fur Sozial-, Pflege- und Gesundheitssysteme

— flUr vernetzte mobile Informationssysteme

— fur die effizientere Nutzung von Energieressourcen

— fur die nachhaltige Entwicklung von Wirtschaftsstandorten

MEHR INTERAKTION
FUR DIE DEMOKRATIE

Die digital unterstutzte Verwaltung mit inrem wachsenden
Fundus an burgerorientierten Informationen und Partizipati-
onsmaoglichkeiten bildet zugleich auch die Basis fir neue
Formen einer , digitalen Demokratie”:

— Uber Birgerportale beteiligen sich Blrgerinnen und Birger
an Abstimmungen und Ideenwettbewerben und erarbeiten
Vorschlage zur Entwicklung von kommunalen Projekten.

— Mit neuen Formen der Partizipation entstehen zugleich neue
Erwartungen an die Transparenz politischer Entscheidungswege.

— Durch mehr Partizipation und Transparenz soll eine nachhal-
tige Entwicklung zu mehr birgerschaftlichem Engagement
mit Hilfe von Kooperationsportalen geférdert werden.

OFFENTLICHE VERWALTUNG
IM INTERNATIONALEN
WETTBEWERB

Im Jahr 2016 werden voraussichtlich drei Milliarden Menschen
das Internet nutzen. Der freie Zugang zu Informationen einer
digital gestltzten Verwaltung wird international unter dem
Begriff ,Open Government” diskutiert. In immer mehr
Landern werden neue rechtliche und organisatorische
Rahmenbedingungen geschaffen, um die technischen
Moglichkeiten fir die digitale Daseinsvorsorge zu nutzen. Zu
den international aktiven Anbietern neuer Plattformen und
Services zahlen australische und asiatische Behérden ebenso
wie amerikanische und europaische Institutionen. Im internati-
onalen Wettbewerb um die innovative Verwaltung hat die
Europdische Union bereits zu Beginn des Jahrzehnts im
Aktionsplan 2011-2015 ambitionierte Ziele vorgegeben.

DEUTSCHLAND HAT
AUFHOLBEDARF

Mehr als drei Viertel aller Bundesburgerinnen und -blrger
nutzen heute bereits regelmaBig das Internet. In Bezug zur
offentlichen Verwaltung liegen die Nutzungszahlen gegentiber
anderen Landern allerdings noch zurlick. Im internationalen
Vergleich konnte die Bundesrepublik Deutschland noch keine
Spitzenpositionen einnehmen. In der jlingsten Studie der
Vereinten Nationen zur Entwicklung nationaler E-Government-
Infrastrukturen aus dem Jahr 2012 lag die Bundesrepublik nur
auf Platz 17. Die Grinde dafur sind vielfaltig. Sie liegen u. a. in
einem fehlenden (politischen) Bewusstsein der Bedeutung
dieser Fragen, zu geringen personellen und finanziellen
Ressourcen bzw. auch der nicht immer effektiven Steuerung
dieser Ressourcen.

BLICKPUNKT GLOBALISIERUNG

: UN-RANGLISTE

' 2 x r
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KOMMUNEN ALS DREHSCHEIBEN

Kommunen bilden traditionell die Knotenpunkte zwischen Zivilgesellschaft, Wirtschaft und
o6ffentlicher Verwaltung. Sie entwickeln sich zu ,digitalen Dienstleistungszentren” im

offentlichen Raum.

DAS KOMMUNALE HANDELN
WIRD TRANSPARENTER

Herausforderungen und Chancen, die mit dem Einzug von
sozialen Medien, Blrgerportalen und D115-Services verbun-
den sind, werden gerade im kommunalen Kontext unmittelbar
wirksam. Immer mehr kommunale Politiker und Verwaltungs-
mitarbeiter bereiten deshalb einen Kulturwandel vor:

Kommunale Behdrden verandern sich seit langem von einer
geschlossenen, hoheitlich auftretenden Administration hin zu
einer kooperativ und transparent agierenden Dienstleistungs-
organisation.

Die Zusammenarbeit zwischen Verwaltung, Kommunalparla-
menten, Blrgerschaft und Wirtschaft wird heute bereits in
vielen Orten leicht verstandlich dargestellt durch

— offene Ratsinformationssysteme, mit der sich Blrgerinnen
und Blrger Uber Projekte informieren kénnen, von denen
sie unmittelbar betroffen sind,

— integrierte Transaktionsportale fur Burgerschaft und
Unternehmen, Uber welche die grundlegenden Dienste der
Verwaltung neben Post, Burgerbdros, Service D115 auch
abschlieBend Uber Internet abgewickelt werden kénnen,

— interaktive Informations- und Beteiligungsportale fur
Stadtplanung und Quartiersmanagement, fir Kindertages-
statten, Pflegebdrsen und Nachbarschaftshilfen,

— Kooperationsportale fir das Vereinsleben zu Bildung,
Freizeit, Sport etc.,

— Plattformen fir die transparente Vergabe und Abwicklung
von oOffentlichen Auftragen zwischen Verwaltung und
Wirtschaftsunternehmen.

KOMMUNALE AKTEURE
ENTWICKELN REGIONALE
WERTSCHOPFUNGSNETZE

Mit der Unterstltzung durch digitale Dienste werden Blrgerin-
nen und Burger, Wirtschaftsunternehmen und kommunale
Akteure aus dem kulturellen und sozialen Bereich zu aktiven
Partnern bei der Bewaltigung aktueller politischer Herausfor-
derungen. Digitale Portale und Plattformen von innovativ
agierenden Kommunen vereinfachen schon heute die
Tatigkeiten von Leistungstragern und Partnern der kommuna-
len Verwaltung. Durch Vernetzung wird die kooperative
Gestaltung der Daseinsfirsorge in vielen Handlungsfeldern
unterstitzt:

Offentliche Sicherheit

Feuerwehren, THW, Sicherheitsunternehmen, Verkehrsver-
binde, Versicherungswirtschaft, Wetterdienste, technische
Dienstleister etc.

Soziales
Sozialverbande, Vereine, Kindertagesstatten, Jugendbhilfe,
Religionsgemeinschaften etc.

Bildung
Schulen, Hochschulen, IHKs, Handwerkskammern, Wirt-
schaftsunternehmen, Volkshochschulen etc.

Arbeitsmarkt
Bundesagentur fur Arbeit, regionale Jobcenter, IHKs, Hand-
werkskammern, regionale Unternehmen etc.

Energie
Energieversorger, Stadtwerke, Energiegenossenschaften etc.

Mobilitat
Nahverkehrsunternehmen, Bahnunternehmen, Car Sharing,
Fernbusunternehmen, Flughafen etc.

Gesundheit und Pflege

Krankenhauser, Pflegeeinrichtungen, Arzte, Krankenversiche-
rungen, Kliniken, Rotes Kreuz, Johanniter, Volkssolidaritat,
offentlicher Gesundheitsdienst etc.

Kultur

Konzertveranstalter, Museen, Bibliotheken, Theaterorganisati-
onen, Medien- und PR-Unternehmen, Kinstler, Bildungsein-
richtungen etc.

OFFENE DATEN UND
INTERAKTIVE KOMMUNIKATION
DURCH NEUE DIENSTE

In Erganzung zu den , traditionellen” Verwaltungsverfahren
wird die umfassende Bereitstellung und Nutzung von Daten
die Rolle von Kommunen als Leistungszentren fir Information
und Kommunikation weiter aufwerten. Die Verarbeitung
dynamisch erfasster Daten durch verwaltungsinterne oder
auch verwaltungsexterne Informationsanbieter

— ermdglicht transparentere regionale Verkehrsinformationen,

— ist Grundlage fur aktuelle Warn- und Informationssysteme
zur Offentlichen Sicherheit,

— fordert den effizienteren Umgang mit Energieressourcen,

— erleichtert den Zugang zu elektronischen Dienstleistungsan-
geboten im kommunalen Umfeld,

— bietet neue Services fur Pflege und Gesundheit zur Bewalti-
gung des demografischen Wandels,

— setzt Impulse flr nachhaltig orientiertes Haushalten,

— schafft mehr Transparenz fur politisches Engagement.

FreiburgEE

I'M BREISGAU
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NEUE VERTRAUENSRAUME
SIND ERFORDERLICH

Mit der Entwicklung von digitalen Dienstleistungszentren
kommt es mehr denn je darauf an, im Internet Vertrauens-
raume aufzubauen, mit denen Vertraulichkeit, Verfigbarkeit
und Integritat der Kommunikation zwischen Verwaltung,
Politik und Zivilgesellschaft gesichert sind.

Die Entwicklung vertrauenswirdiger Infrastrukturen und
Dienste im nationalen und europdischen Kontext wird nur
gelingen, wenn die besondere Rolle und die Anforderungen
der Kommunen dabei bertcksichtigt werden.

Bei den komplexen Herausforderungen zur Entwicklung
Kommunaler Cyberraume sind Stadte, Kreise und Gemein-
den jedoch auch auf die Unterstltzung von staatlichen
Behdrden angewiesen.

Fir die organisatorische, rechtliche und technische Gestal-
tung von Vertrauensinfrastrukturen ist deshalb das Zusam-
menwirken der relevanten Akteure aus Bund, Landern und
Kommunen erforderlich.

Die individuelle Aufgabenerledigung in Kommunen ist in ihren
Verwaltungsprozessen kaum vergleichbar mit der Charakteris-
tik von Steuerungsprozessen in staatlichen Behérden bei Bund
und Landern. Kommunale Organisationsexperten mahnen
immer wieder an, dass luK-Dienste, die sich auf der staatlichen
Ebene bewahrten — z. B. im elektronischen Dokumentenmana-
gement — flr die differenzierten und kommunikationsintensi-
ven Verwaltungsprozesse in kommunalen Dezernaten, Amtern
und Referaten nicht ohne Anpassungen geeignet sind.

Nur im Zusammenwirken aller Ebenen ist es mdglich, die
kommunalen Infrastrukturen zu sanieren und somit fir den
sicheren Umgang mit Daten von Bulrgerschaft und Wirtschaft
fit zu machen. Der hohe Bedarf an Abstimmung und Zusam-
menarbeit zu technischen, organisatorischen und rechtlichen

KLEINE UND MITTLERE KOMMUNEN KONNEN DIE
DYNAMISCH WACHSENDEN SICHERHEITSANFORDERUNGEN

Aspekten wird deutlich mit Blick auf die aktuelle Situation im
kommunalen E-Government:

— Von den ca. 300.000 IT-Servern, die in kommunalen

Verwaltungen stationar in Betrieb sind, befinden sich nur
etwa die Halfte — so der frithere CIO der Hessischen
Landesregierung, Horst Westerfeld - in speziell gesicherten
Raumlichkeiten.

Der vom Bundesamt fir Sicherheit (BSI) empfohlene
Grundschutz, der flr den Betrieb sicherer luK-Infrastruktu-
ren unabdingbar ist, kann allein vor dem Hintergrund ihrer
Verwaltungskraft nicht von allen Kommunen eigenstandig
realisiert werden.

Mit der Nutzung der vorhandenen Instrumente zur Gestal-
tung sicherer Infrastrukturen (De-Mail, nPA, Governikus,
etc.) fahlen sich IT- und Sicherheitsverantwortliche aus
vielen Stadten und Gemeinden bereits heute belastet.

Fir die interkommunale und ebenenlbergreifende Zusam-
menarbeit zur Realisierung effizient und integriert aufge-
bauter sicherer Infrastrukturen sind Stadte, Kreise und
Gemeinden aufgrund fehlender Handlungsempfehlungen
und Standards nicht ausreichend vorbereitet. In einer
Vielzahl von Regionen ist die interkommunale Zusammenar-
beit auf landertbergreifende Abstimmungen und Standards
angewiesen, die ebenfalls noch zu schaffen sind (z.B. Berlin/
Brandenburg, Hamburg/Niedersachsen/ Schleswig-Holstein,
Metropolregion Rhein-Neckar).

Auch fur eine effiziente und sichere Nutzung des deutsch-
landweiten DOI-Netzes, das bereits ab Januar 2015 zur
Verfligung steht, fehlen in vielen Kommunen wesentliche
Voraussetzungen.

KAUM EIGENSTANDIG BEWALTIGEN
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Kommunikationsplattform. Die ndtigen Technologien sind zu groBen Teilen bereits vorhanden,
sie mUssen intelligent integriert und Ergdnzungen noch entwickelt werden.

VON DER SILOINNOVATION
ZUM BURGERPORTAL

Fir die Informationssicherheit werden vom Bundesministerium
des Innern, vom Bundesamt fir Sicherheit in der Informations-
technologie sowie von kommunalen [T-Dienstleistern bereits
eine Vielzahl an Sicherheitskomponenten und Standards
angeboten bzw. verbindlich vorgeschrieben, die unterschiedli-
che technische bzw. organisatorische Funktionen erfillen:

— BSI-Grundschutz

— DOI-Netz

— IPv6

— Governikus, OSC etc

— Neuer Personalausweis (nPA)

— De-Mail

— Prozessdatenbeschleuniger P23R

— Foderales Informationsmanagement (FIM) / D115

Diese Vielfalt an technischen und organisatorischen Kompo-
nenten ist fir die mehr als 11.000 Kommunen in ihren
Auswirkungen auf die bestehenden Infrastrukturen im
Einzelnen nicht immer erkennbar bzw. beherrschbar.

Das Fraunhofer Institut FOKUS und Kommune 2.0 e. V. bieten
eine Plattform fir die Entwicklung von Migrationsempfehlun-
gen zu offenen Sicherheitsarchitekturen und -infrastrukturen.
Es ist an der Zeit, Eckpunkte fir eine integrierende Referenzar-
chitektur zu entwickeln — ausgehend von aktuellen Sicher-
heitsrichtlinien (BSI-Grundschutz) und verfligbaren Sicherheits-
infrastrukturen (DOI, OSCI, ...) sowie zukunftsweisenden
Konzepten wie DOI 2015, OSCI 2.0, Software as a Service
(Saas), Cloud-Technologien etc..

Die Eckpunkte einer offenen Referenzarchitektur sollen zur 2.
Kommune 2.0-Sicherheitskonferenz bis Oktober 2014 mit
dem Ziel entwickelt werden, die unterschiedlichen Innovati-

onsprojekte auf Bundes- und Landerebene im Sinne eines

10

organisatorischen bzw. rechtli-
chen Aspekten zur Verfligung

gestellt werden kénnen

integrierten Kommunalen Cyberraums zu synchronisieren, um
somit die Umsetzung von Sicherheitsstandards zu vereinfachen
und zu beschleunigen.

Fir die Entwicklung der offenen Referenzarchitektur ist
zuvorderst zu kldren, welche technischen und organisatori-
schen Rahmenbedingungen die 16 Lander ihren Kommunen
bereits bieten, um Stadte, Kreise und Gemeinden in ihrer
autonomen Aufgabenerledigung zu unterstltzen und zugleich
ebenen- und landeribergreifende Zusammenarbeit ermogli-
chen. Hierflr missen individuelle Nutzungsszenarien fir die
Anbindung an das DOI-Netz Ebenen-Ubergreifend konzipiert
und diskutiert werden, in Verbindung und Abstimmung mit
landerspezifischen Sicherheitsinfrastrukturen bzw. -diensten,
die u.a. von kommunalen [T-Dienstleistern angeboten werden.

Zu den erforderlichen Komponenten des Kommunalen
Cyberraums und damit zu den Bestandteilen der Referenzar-
chitektur gehoren u. a.:

— Standards fir die Leistungsfindung (FIM, Leika, Service D115)
— Anwendungsbezogene Nutzung von nPA, De-Mail, Governi-
kus, XOV-Loésungen, etc. als sichere Kommunikationsinfra-

strukturen sowie fUr das ldentitdtsmanagement

— Standards fur allgemeine Verwaltungsdienste (u.a. intelli-
gente Formularserver, DMS, Online-Bezahlfunktionen)

— Standards und Infrastrukturen fir den Ausbau von Kommu-
nikationsdiensten unter Nutzung raumorientierter Informati-
onsservices (INSPIRE, GDI-DE)

— Sicherheitsstandards fir mobile eGovernment-
Anwendungen

— Optionen zur Integration von P23R-Lésungen flr den
automatisierten sicheren Austausch von Informationen
zwischen Wirtschaft und Verwaltung

— Sicheres Routing von vertraulichen Informationen durch
IPv6-Standards

— Szenarien zur Nutzung des DOI-Netzes

— Standards fir die Langzeitarchivierung




VERNETZUNG IN KOOPERATIVEN
ENTWICKLUNGSVERBUNDEN

Kommunale Cyberrdume sind erfolgskritisch fir die Nationale E-Government-Strategie.

Organisatorische Voraussetzung ist deshalb die schrittweise Vernetzung in kooperativen

Entwicklungsverbliinden Uber die staatlichen und die kommunalen Ebenen hinweg.

EBENEN-UBERGREIFENDE
KOOPERATION FUR DEN
KOMMUNALEN CYBERRAUM

Der Erfolg nationaler E-Government-Strategien ist insbeson-
dere abhangig von sicheren interoperablen luK-Infrastrukturen
im kommunalen Raum. Daher liegt die Entwicklung von
Kommunalen Cyberraumen auch im Interesse des Bundes und
der Lander, um

— den technisch-organisatorischen , Vertrauensraum* fir
Burgerschaft und Wirtschaft zu schaffen,

— der Rolle der Kommune als Knotenpunkt fir digitale
Information und Kommunikation gerecht zu werden — auch
im Wettbewerb mit privatwirtschaftlich organisierten
Informations- und Kommunikationsdiensten,

— nachhaltig die Leistungsfahigkeit der kommunalen Verwal-
tung in Zeiten des demografischen Wandels — und den
damit verbundenen personellen Engpassen — sicher zu
stellen,

— die Aktivierung und Beteiligung von Burgerschaft und
Wirtschaft bei der Losung aktueller politischer Herausforde-
rungen (u. a. Bildungsinitiativen, Energiewende, Leben im
Alter, soziale Integration) zu ermoglichen,

— die luK-Sicherheitsinfrastrukturen aus vorhandenen
Einzelprojekten bzw. ,Inselldésungen” im Sinne integrierter
Kommunaler Cyberraume zu definieren und zu entwickeln,

— die Wettbewerbsfahigkeit regionaler Wirtschaftsraume zu
erhohen.

Zu klaren ist, inwieweit das Konnexitatsprinzip Lander noch
davon abhalt, kommunale luK-Infrastrukturen im Sinne
Kommunaler Cyberraume materiell zu unterstitzen bzw.
landesweite Sicherheitsinfrastrukturen bereitzustellen. In die
damit verbundenen Berechnungen sind neben den unzweifel-
haft entstehenden Errichtungskosten insbesondere auch die
mittel- und langfristigen Nutzeneffekte fir Kommunen bei
Anwendung neuer Lésungen zu berdcksichtigen.

12

Bisher sind die technischen Infrastrukturen — den traditionellen
féderalen Autonomieregelungen entsprechend — zumeist
heterogen auf Bundes-, Lander- und Kommunalebene verteilt
und oft auch als ,Insellésungen” organisiert. Es gilt zeitnah
einen Diskurs anzustoBen, der die Sicherheitsaspekte von
luK-Infrastrukturen im Ebenen-tbergreifenden Dialog neu
bewertet und ordnet, um zu kosteneffizienten Loésungen zu
kommen, die zugleich die kommunale Autonomie

bericksichtigen.

DIE ROLLE DES BUNDES

Um die Entwicklung Kommunaler Cyberrdume zu beschleuni-
gen, ist die Entwicklung von Migrationsempfehlungen und
einer Ebenen-lbergreifenden Referenzarchitektur zur Gestal-
tung integrierter Kommunaler Cyberrdaume erforderlich, die
den Kommunen hilft, Infrastrukturen aufzubauen bzw. zu

nutzen, die grundlegenden Sicherheitsanforderungen genlgen.

Sie sollen unter Einbeziehung der relevanten Stakeholder aller
Ebenen definiert werden und sich dabei auf die bundesweit
bereits verfligbaren Sicherheitsinfrastrukturen stitzen (u.a.
BSI-Grundschutz, DOI-Netz, OSCI / Governikus, De-Mail).

1 Um die erforderliche Interoperabilitit von sicheren Cyber-
raumen in den verschiedenen Regionen, Landern, beim
Bund und im Kontext der EU sicher zu stellen, ist eine
integrierende Standardisierung erforderlich, die auf den
bisherigen internationalen luK-Standards, dem XOV-Frame-
work, OSCI sowie Ubergreifenden Architekturkonzepten
und Empfehlungen aus SAGA aufsetzen muss. Es gilt,

diejenigen Standards zu identifizieren bzw. einzuordnen, die

fur die Gestaltung sicherer Kommunaler Cyberrdume
relevant sind. Damit soll zugleich die fir kommunale
Anwender und Nutzer untbersichtliche Situation Gberwun-
den werden.

2 Der vom Bundesamt fir Sicherheit in der Informationstech-
nik (BSI) geforderte BSI-Grundschutz, und, soweit erforder-
lich, die Zertifizierung nach ISO 27001, die fir den Betrieb

sicherer luK-Infrastrukturen unabdingbar sind, sollen speziell

fir den Kommunalen Cyberraum definiert und verstandlich
eingeordnet werden.

3 Die Migrationsempfehlungen sowie die Sicherheitsarchitek-
turen und -Infrastrukturen gewahrleistet zuvorderst, dass
Stadte, Kreise und Gemeinden in ihrer autonomen Aufga-
benerledigung durch einfach einsetzbare sichere luK-Infra-

strukturen im Kommunalen Cyberraum unterstitzt werden.
4 Darlber hinaus sollen mit den Landern die Effizienzpotenzi-

ale erschlossen werden, die mit einer Ebenen-ibergreifenden
bzw. interkommunalen Zusammenarbeit zu erzielen sind.

5 Mit dieser Zielsetzung gilt es, luK-Sicherheitsinfrastrukturen
aus vorhandenen Einzelprojekten bzw. , Insellésungen” im
SinneintegrierterKommunalerCyberrdumezudefinieren, zuent-
wickeln und anwendungsbezogen zur Verflgung zu stellen.

P [P | o
AT R, A

[

DO i MR I SR
UMD IR LASTRURTUR

1
1
|
1
I HHETELH
1
I

13



DIE ROLLE DER LANDER

Bayerisc

Die Ausgangssituation der Lander in organisatorischer,
rechtlicher wie auch technischer Hinsicht ist derzeit noch sehr
unterschiedlich. Mehrere Landesregierungen (u. a. Bayern,
Niedersachsen und Sachsen) unterstiitzen Kommunen bereits
beim Aufbau sicherer Infrastrukturen. Diese Losungen lassen
derzeit jedoch noch keine landerlbergreifenden Sicherheits-
strategien zu.

Mit der offenen Referenzarchitektur fir Kommunale Cyber-
raume soll — eingehend auf die unterschiedlichen Rahmenbe-
dingungen der Lander — die Grundlage fiir Migrationsstrate-
gien entwickelt werden, die den nationalen bzw. europdischen
Vorgaben entsprechen.

Sie ermdglicht Kommunen bzw. kommunalen IT-Dienstleistern
friihzeitig eine zukunftssichere Planung beim Aufbau integrier-
ter luK-Infrastrukturen und -dienste zum Betrieb Kommunaler
Cyberrdume.

Beispiel Bayern: Bayern betreibt ein eigenes Behdrdennetz das
neben staatlichen Einrichtungen auch den Kommunen offen
steht. Fur die erforderliche Vertraulichkeit bei der Datentber-
mittlung innerhalb des Bayerischen Behdrdennetzes sorgen
eine Leitungsverschlisselung sowie eine PKI, die Authentifizie-
rungs-, Verschlisselung-, Signatur- und Maschinenzertifikate
bereitstellt. Die angeschlossenen staatlichen und kommunalen
Stellen sind in ein Informationssicherheitsmanagement mit
festgelegten Zustandigkeiten, Prozessen und Meldewegen
eingebunden. Alle Behdrdennetz-teilnehmer werden bei
Sicherheitsvorfallen durch ein Landes-CERT (Computer
Emergency Response Team) unterstiitzt. Eine zentrale
Sicherheitsinstanz am Ubergang des Behordennetzes zum
Internet schitzt die Teilnehmer vor Angriffsversuchen aus dem
Internet.

Bundesweite Schlissel-Standards” zur Aufgabenerledigung durch Bund Lander und Kommunen

Abbildung 2: Um die erforderli-

che Interoperabilitét von Landesweite E-Service-Infrastrukturen zur staatlichen und kommunalen Aufgabenerledigung
sicheren Cyberrdumen in Stadten, S ) I
« Kreis-Sevirces fiir Kreisaufgaben S
i i - . Kommunale E-Services in
Kreise und Gemeinden, in 16 « Kommunale E-Services fir kreisangehdrige Stadte Kommunale Cyberrdume

und Gemeinden in Kommunalen Cyberrdumen

. - . . LANDER
Ldndern sowie beim Bund im

E-Services-Infrastrukturen im kommunalen
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Kontext der EU-Richtlinien sicher Verbund ebenen-iibergreifender IT- KREISFREIE STADTE

Infrastrukturen

zu stellen, ist eine integrierende
CA. 11.100

KREISANGEHORIGE STADTE UND

Standardisierungsstrategie GEMEINDEN

erforderlich.

DIE ROLLE VON KREISEN UND /)

+JJ) Landkreistag

KREISFREIEN STADTEN NZ

Stadte und Kreise gestalten gemeinsam mit kommunalen
[T-Dienstleistern integrierte Infrastrukturen fir Kommunale
Cyberrdume — entsprechend regionaler Anforderungen und
Gegebenheiten auf Basis nationaler Sicherheitsstandards und
der von den Landern zur Verfligung gestellten bzw. vorgege-
benen Sicherheitsinfrastrukturen und -dienste.

DIE ROLLE VON
KREISANGEHORIGEN STADTEN
UND GEMEINDEN

Kreisangehdrige Stadte und Gemeinden konzentrieren sich auf
ihre Kernkompetenzen und nutzen ihre Fachanwendungen
und -dienste im technologischen Umfeld der von den Landern
bzw. von Kreisen angebotenen Kommunalen Cyberraume.

DIE ROLLE VON OFFENTLICHEN
UND KOMMUNALEN
IT-DIENSTLEISTERN

Die oben angeflihrte Komplexitat der Ebenen-Ubergreifenden
Kommunikation, der vertikalen Vernetzung zwischen den
Verwaltungen und die notwendige Implementierung von
Shared-Services bzw. die Trennung in Front- und Backoffices
erfordert eine gemeinsame Anstrengung, um die Rolle von
[T-Dienstleistern im Sinne von Service Providern zu scharfen. Im
Mittelpunkt des Rechenzentrums 2.0 stehen Dienstleistung,
Beratung und Organisationsunterstitzung inklusive definierter
Leistungsmessung, Personalstellung und Einbeziehung von
politischen Verantwortungstragern in die Aufgabendefinition.

Niedersachsischer




DER EUROPAISCHE-GOVERNMENT-AKTIONSPLAN WIRD DEN BEHORDEN HELFEN,

DURCH EINSATZ VON IUK-TECHNOLOGIEN BESSERE DIENSTLEISTUNGEN ZU

PERSPEKTIVE BRUSSEL

NIEDRIGEREN KOSTEN ZU ERBRINGEN, UM DEN BURGERINNEN, BURGERN

UND UNTERNEHMEN MIT EINEM BESSEREN ZUGANG ZU OFFENTLICHEN

Die kommunale Ebene steht in direkter Wechselwirkung mit den Zielen und DIENSTEN DAS LEBEN ZU ERLEICHTERN.

MaBnahmen der Europaischen Union.

NEELIE KROES, KOMMISSARIN FUR DIE DIGITALE AGENDA
ZUSTANDIGE VIZEPRASIDENTIN DER EU-KOMMISSION

KOMMUNALE CYBERRAUME
BIETEN DIE GRUNDLAGE ZUR
UMSETZUNG DES
EUROPAISCHEN E-GOVERNMENT-
AKTIONSPLANS 2011-2015

Relevante EU-Regulierungen

Bei der EU-Regulierung wird zwischen zwei Instrumenten der Gesetzgebung unterschieden: der Richtlinie (RL), die von den
Mitgliedstaaten in eigenen Gesetzen umzusetzen sind, und Verordnungen (VO), die wie deutsches Bundesrecht direkt
anzuwenden sind und zu denen keine nationalen Sonderregelungen erlassen werden durfen.

Dienstleistungs-RL

Ziel ist eine freie grenziiberschreitende Erbringung von Dienstleistungen innerhalb der EU zu erméglichen und birokratische
Ziele des Europaischen E-Government-Aktionsplans Hemmnisse abzubauen. Ein Mittel hierflr ist der Einheitliche Ansprechpartner, der eine elektronische Verfahrensabwicklung
2011-2015 ermoglicht. Die Umsetzung des letzten Punktes istweitgehend erfolgt. Die Nutzung dieses Einheitliche Ansprechpartners ist
noch recht verhalten.

— Starkung der Blrgerschaft und Unternehmen durch

elektronische Behordendienste, die ganz auf die Bedirfnisse
der Nutzer abgestimmt sind und in Zusammenarbeit mit
Dritten entwickelt wurden, sowie durch einen verstarkten
Zugang zu offentlichen Informationen, gesteigerte Transpa-
renz und wirksame Mittel zur aktiven Beteiligung an
politischen Entscheidungsprozessen,

Erleichterung der Mobilitat im Binnenmarkt durch nahtlose
elektronische Behérdendienste, um Unternehmensgrindun-
gen, das Studieren, Arbeiten, Wohnen und das Leben fir
Rentner in der Europaischen Union zu vereinfachen,
Effizienz und Effektivitat durch das stetige Bemuhen, mit
Hilfe elektronischer Behérdendienste die Verwaltungslasten
zu verringern, organisatorische Abldufe zu verbessern und
eine nachhaltige, kohlenstoffarme Wirtschaft zu fordern,

Quelle: KOM(2010) 743

elektronischeVergabe-RL

Die neue RL 2014/24, welche die Vergabe RL von 2004 ablost, ist im Februar 2014 in Kraft getreten und muss bis April 2016
in deutsches Recht umgesetzt werden. Mit dieser RL — als einer von dreien — soll das Vergaberecht modernisiert werden,
indem der Ausbau der elektronischen Auftragsvergabe als Standardvergabeverfahren in Europa vorangetrieben wird.

elektronischeRechnungs-RL

Die Moglichkeit von elektronischen Abrechnungen ist seit Jahren europaweit wie auch national geregelt. Aufgrund des
technischen Fortschritts sind immer wieder Anpassungen notwendig. Die jlingste erfolgte per RL Anfang 2014. Die dort
beschriebenen Formate entsprechen beispielsweise auch dem in Deutschland entwickelten ZUGFeRD, als einfachstem
Datenformat fir den Versand von elektronischen Rechnungen.

elDAS-VO

Die VO Uber elektronische Identitaten, Authentisierung und Signaturen sollte urspriinglich nur die Signaturrichtlinie von 1999
ablésen. Die VO wird 2016 in Kraft treten. Neben elektronischen Signaturen, Zeitstempeln und Organisationszertifikaten,
wird auch die elD, wie sie in Deutschland auf dem neuen Personalausweis, dem elektronischen Aufenthaltstitel oder der
elektronischen Gesundheitskarte vorhanden ist, europaweit geregelt. Auch fir registrierte elektronische Zustelldienste, wie
der De-Mail, wird es neue, europaweite Regelungen geben. Das deutsche Signaturgesetz wird durch die VO abgel6st. Die
Auswirkungen auf das De-Mail- und andere Gesetze ist zu beachten.

Das Vorhaben Kommunaler Cyberraum unterstitzt den

Datenschutz-GVO

Die geplante DS-GVO soll die alte EU Datenschutz-RL von 1995 ersetzen. Alle nationalen Datenschutzgesetze, wie das
deutsche BDSG, wirden dann aufgehoben. Mit der DS-GVO soll die Verarbeitung von personenbezogenen Daten durch
private Unternehmen EU-weit vereinheitlicht werden. Bekannte Ideen aus der DS-GVO sind das Recht auf Vergessenwerden
und das Recht auf Datenportabilitat.

Informationsaustausch zwischen der kommunalen Ebene (ber
die Ebenen bis zur EU sowohl in Bezug auf die Vermittlung der
strategischen Ziele und Regulierungen der EU als auch in
Bezug auf die Vertretung der kommunalen Interessen Uber die
Ebenen hinweg.
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INITIATIVE , KOMMUNALER CYBERRAUM"”
HANDLUNGSBEDARF

1. RAHMENBEDINGUNGEN

Evaluierung von Anforderungen, Nutzenpotentialen und
Rahmenbedingungen fir Kommunale Cyberraume

— Definition Kommunaler Cyberraum als , digitaler
Vertrauensraum”

— Darstellung heutiger Risiken und Nutzenpotentiale fur
Burgergesellschaft, Unternehmen, Verwaltung und Politik

— Erstellung einer Bestandsaufnahme zu politischen, rechtli-
chen, organisatorischen und technischen Rahmenbedingun-
gen flr die Ebenen-tbergreifende Umsetzung in Bezug auf
16 Lander

— Evaluierung von Anforderungen aus Sicht der relevanten
Stakeholder an erforderliche luK-Infrastrukturen und Dienste
fur Burgergesellschaft, Unternehmen, Verwaltungen und
Politik

Ergebnisziele:

— Definition des Vorhabens ,, Kommunaler Cyberraum” mit
Darstellung von Risiken und Nutzenpotentialen

— Darstellung der Anforderungen an luK-Infrastrukturen und
Dienste fur , digitale kommunale Vertrauensraume”

— Darstellung der Rahmenbedingungen in 16 Landern fir die
Ebenen-Ubergreifende Umsetzung Kommunaler
Cyberraume

— Empfehlungen fir Organisationsstrukturen zur Umsetzung
interkommunaler und Ebenen-tbergreifender
Zusammenarbeit.
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2. REFERENZARCHITEKTUR

Erarbeitung einer offenen Ebenen-lbergreifenden
Referenzarchitektur flr gesicherte luK-Infrastrukturen
und Dienste des Kommunalen Cyberraums

— Identifikation von Sicherheitsanforderungen und Lésungsan-

satzen sowie Darstellung des Bezugs zu sicherheitstechni-
schen Anforderungen — u. a. BSI-Grundschutz, DOI-Netz,
ITIL

— Identifikation der relevanten technischen Standards zur
Umsetzung des Kommunalen Cyberraums

— Identifikation von technischen Rahmenbedingungen auf
Bundesebene (z.B. Bereitstellung nationaler Infrastrukturen
und Dienste wie DOI, D115, nPA, De-Mail), Landerebene
(Ubergreifende Infrastrukturen und Dienste), kommunale
Ebene (interkommunale Infrastrukturen und Dienste)

— Identifikation von Best Practice Beispielen fur (Referenz-)
Architekturen und luK-Infrastrukturen und Dienste des
Kommunalen Cyberraums

— Aktualisierung der Fraunhofer FOKUS eGov-Referenzarchi-
tektur als eine Grundlage der Referenzarchitektur fur
Kommunale Cyberrdume

Ergebnisziele:

— Aufbereitung der landerspezifischen technischen Rahmen-
bedingungen in Bezug auf luK-Komponenten und Dienste
aller Ebenen zur Umsetzung des des Kommunalen
Cyberraums

— Eckpunkte einer Referenzarchitektur fir sichere luK-Infra-
strukturen und Diensten des Kommunalen Cyberraums

FUNF HANDLUNGSFELDER FUR DEN AUFBAU VON

DIGITALEN VERTAUENSRAUMEN FUR BURGERSCHAFT,

3. MIGRATIONSSTRATEGIEN

Entwicklung von landerspezifischen Migrationsstrategien
zur Ebenen-tbergreifenden Umsetzung Kommunaler
Cyberrdume unter Wahrung der kommunalen
Autonomie

— In Bezug auf die jeweils autonomen (!) politischen, rechtli-
chen (eGovG, etc.) und organisatorischen Rahmenbedingen
der an dem Vorhaben beteiligten Lander

— In Bezug auf die E-Government-Infrastrukturen und -Dienste
der an dem Vorhaben beteiligten Lander, die fir den
Aufbau Kommunaler Cyberrdume genutzt werden kénnen

— In Bezug auf die Identifikation und Darstellung von Muster-
|6sungen flr die an dem Vorhaben beteiligten Bundeslan-
dern, die die Umsetzbarkeit und den Nutzen Kommunaler
Cyberrdume fur Burgergesellschaft, Unternehmen, Verwal-
tungen und Politik aufzeigen

— In Kooperation mit kommunalen [T-Dienstleistern und den
[T-Dienstleistern der Lander

Ergebnisziele:

— Landerspezifische Migrationsstrategien zur Entwicklung von
Ebenen-lbergreifenden IluK-Infrastrukturen und Diensten
fur die kosteneffiziente Nutzung von gesicherten Cyberrau-
men unter Wahrung der kommunalen Autonomie

— Darstellung von Musterldsungen aus den an dem Vorhaben
beteiligten Landern, die die Umsetzbarkeit und den Nutzen
Kommunaler Cyberraume aufzeigen

WIRTSCHAFT, POLITIK UND VERWALTUNG




INITIATIVE , KOMMUNALER CYBERRAUM"”

HANDLUNGSBEDARF

4. UMSETZUNGSSZENARIEN

Erarbeitung von Umsetzungsszenarien (Roadmaps fir
Pilotvorhaben) und Wirtschaftlichkeitsbetrachtungen fir
die kosteneffiziente Nutzung von gesicherten luK-Infra-
strukturen und Diensten der Kommunalen Cyberraume
unter Wahrung der kommunalen Autonomie

— Identifikation von organisatorischen, technischen und
rechtlichen Anforderungen an die betriebliche Nutzung von
gesicherten luK-Infrastrukturen und Diensten Ebenen-uber-
greifender Kommunaler Cyberraume unter Wahrung der
kommunalen Autonomie

— Erarbeitung von landesspezifischen Umsetzungsszenarien

— Durchfihrung von Wirtschaftlichkeitsbetrachtungen im
Kontext von zu identifizierenden Good Practice Projekten,
die sich an dem Vorhaben Kommunaler Cyberraum
beteiligen

— Darstellung des Bezugs zu Organisationsstrukturen von
kommunaler IT-Dienstleistern und den IT-Dienstleistern der
Lander

— Evaluierung von Cloud- und Software as a Service (SaaS)
Modellen auf Lander- und Kommunalebene

Ergebnisziele:

— Landesspezifische Umsetzungsszenarien (Roadmaps fir
Pilotvorhaben)

- Ubergreifende Wirtschaftlichkeitsbetrachtungen auf Basis
von zu identifizierenden Good Practice Projekten

— Betriebsszenarien und Organisationsstrukturen kommunaler
[T-Dienstleister und IT-Dienstleistern der Lander fir Ebenen-
Ubergreifende Dienstleistungen

- Ubersicht tiber Cloud- und SaaS-Modelle auf Lander- und
Kommunalebene

— Ubersicht Gber diesbezlgliche rechtliche Rahmenbedingun-
gen, die bei der Umsetzung der Pilotvorhaben zu beachten
sind
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5. KOMMUNIKATIONS-

MASSNAHMEN

Aufbau einer Gbergreifenden Kommunikationsinitiative

(Bund, Lander, Spitzenverbande, Landesverbande,
Wirtschaft, Wissenschaft, Stadte, Kreise und Gemeinden)
zur Umsetzung Kommunaler Cyberraume fur die digitale

Daseinsvorsorge

Entwicklung und Abstimmung einer Ebenen-ubergreifenden
Kommunikationsstrategie; abgeleitet von landerspezifischen
KommunikationsmaBnahmen

Vorbereitung und Prasentation von Beitrdgen flr nationale
Gremien wie IT-Planungsrat, Normenkontrollrat, Kommu-
nale Spitzenverbande, Kommunalpolitische Vereinigungen
etc.

Entwicklung und Aufbau von landerspezifischen Beratungs-
angeboten, die den Nutzen Kommunaler Cyberrdume fir
Blrgergesellschaft, Unternehmen, Verwaltungen und Politik
aufzeigen — unterstitzt vom Bund (Vorbild: regionale
Breitbandberatung von Bund und Landern)

Ergebnisziele:

Darstellung der Kommunikationsstrategie und erster
KommunikationsmaBnahmen

Aufbau einer Gbergreifenden Kommunikationsinitiative
Vorbereitung und Prasentation von Beitragen flr nationale
und EU-Gremien

Entwicklung und Aufbau von landerspezifischen
Beratungsangeboten

Fraunhofer-Institut fur

Offene Kommunikationssysteme FOKUS
Kompetenzzentrum ELAN

Dr. Michael Tschichholz
Kaiserin-Augusta-Allee 31

10589 Berlin

Tel. +49 30 3463-7115
Fax +49 30 3463-99 7115

elankontakt@fokus.fraunhofer.de
www.fokus.fraunhofer.de

Kommune 2.0 e. V.
Max Schulze-Vorberg
Goslarer Ufer 35
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Tel. +49 171 120 35 37
Fax +49 321 21 40 65 07

max.schulze-vorberg@kommune2-0.de
www.kommune2-0.de
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